tomie des usines a données des Big Tech

Partage dans les Mémes Conditions : http://creativecommons.org/licenses/by-



Table des matieres

1. Objectifs
2. Introduction

3. Captologie : I'art de changer les comportements

3.1. Un champ de recherche relativement ignoré..............cccccooeveeeeiieecieeeenen. 5
3.2. Delarecherche a l'industrie.........ccooooiiiiiiiiiiceeeeeee e 7
3.3. Renforcer 'habitude ...........c.ooooiiiiii e 9
Be4. CONCIUSION. ...ttt e et e et e et eeeaeenneas 9
4. Pisteurs : capter et centraliser les données 10
4.1, Al'intérieur des PlateforMES ..o it 10
4.2. A l'extérieur des plateformMeEs .........coe oo 10
4.3. Centralisation desS dONNEES .........ccveieeiiiiiiieee e 12
5. Des données brutes a la prédiction 14
5.1. Données et information.............ccoviiiiiiiiiiciiece e 14
5.2. Prédictions de traits psychologiques..........cccceoeiiiiiiiiiciieeeee e, 14
5.3. Le statut singulier des LLM/LRM .........cc.cooooviiiiiiiiieeeeeeeeeeee e, 15
5.4. Toutes les prédictions ne se valent pas.......cccccoeeveeeeiiecciiccciec e 17
5.5, CONCIUSION......oiiiiiiiciee et e 19
6. Synthese 20
Contenus annexes 21

2 Quentin Duchemin



1. Objectifs

e Découvrir la captologie, champ de recherche devenu une référence de design pour les
plateformes

e Comprendre comment les plateformes utilisent la captologie pour récolter des données

e Comprendre les infrastructures techniques permettant aux plateformes de récolter des
données en dehors de leurs services

e Comprendre la différence entre données et information

e Connaitre les mécanismes et l'efficacité des prédictions d'information a partir de données
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2. Introduction

La quantité et la qualité des données personnelles détenues par les grandes plateformes sont
directement proportionnelles a leurs profits. Cette accumulation se fait selon trois grandes étapes,
ou l'on file une métaphore végétale.

1. Modifier les comportement des utilisateur-ices pour extraire des données (culture)
2. Capter le maximum de données ainsi extraites (récolte)
3. Combiner algorithmiquement ces données pour prédire de l'information (transformation)

Linformation ainsi monnayée est ré-injectée dans cette boucle, que I'on peut d'emblée nommer
surveillance.
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3. Captologie :l'art de changer les
comportements

3.1. Un champ de recherche relativement ignoré

-
Captologie Az Définition
Computers As Persuasive TechnOLOGY

® Ftude de l'informatique et des technologies numériques comme outils de
persuasion et de changement des comportements (Fogg, 19988 Fogg, 1998)

Fogg est loin d'étre un méchant de film.

® [La design comportemental (ndir : une discipline soeur de la captologie)
pourrait étre utilisée] par les hépitaux pour soigner les diabétiques, les
organismes financiers pour aider les gens a épargner, et les ONG pour lutter contre

le déréglement climatique (Fogg, 201999 2079)

Ressemblances ¢ Remarque
Porosité avec la théorie du nudges (ou paternalisme libéral), lit. « coup de pouce ».
Exemples :

e Mettre I'imprimante en recto-verso par défaut ;

e La SNCF qui met des messages « motivants » sur les escaliers pour fluidifier le trafic ;

e Mettre des fausses mouches au fond des urinoirs pour inciter les utilisateur-ices a bien
viser ;

e Supposer le consentement par défaut du don d'organe.
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Captologie : I'art de changer les comportements

s

© Exemple
Click Behaviors Below to Explore
GREEN BLUE PURPLE GRAY BLACK
Do Do Increase Decrease Stop
new familiar behavior behavior existing
behavior behavior intensity intensity behavior
O < o ® - .
DOT GREEN DOT BLUE DOT PURPLE DOT GRAY DOT BLACK DOT
: Do a new Do familiar Increase Decrease Stop
L behavior behavior behavior behavior behavior
one time one time one time one time one time
— — — — — —
SPAN GREEN SPAN BLUE SPAN PURPLE SPAN |  GRAY SPAN BLACK SPAN
Period Do behavior Maintain Increase Decrease Stop behavior
of time for a period behavior for a behavior for a behavior for a for a period
of time period of time period of time period of time of time
— —) —) — —) —)
PATH GREEN PATH BLUE PATH PURPLE PATH GRAY PATH BLACK PATH
From Do new Maintain Increase Decrease Stop
now on behavior from behavior from behavior from behavior from behavior from
now on now on now on now on now on

Travaux du Standard Persuasive Lab

Chaque case est associée avec un manuel donnant les grandes étapes pour promouvoir le
comportement souhaité.

Fogg croit dans un équilibre de la Force

@® Complément

® Si je n'étais pas optimiste quant a la nature humaine, je serais inquiet pour
l'avenir. Mais je suis optimiste. Je crois que nous, les humains, sommes
fondamentalement bons. Maintenant que la technologie de persuasion est mise
entre les mains de millions de personnes (par exemple, ma mére peut créer un
groupe sur Facebook et influencer des centaines, des milliers, voire des millions de
personnes), les outils permettant de créer ces systémes ne sont plus réservés aux
personnes hautement qualifiées ou aux grandes entreprises. [...] Et je pense que
cela compense l'aspect négatif : le pouvoir que les personnes malveillantes et les
organisations corrompues gagneront grace a la technologie de persuasion.

Fogg, 2012F099. 2072 (je souligne)
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Captologie : I'art de changer les comportements

3.2. Delarecherche al'industrie

NATIONAL BESTSELLTEHR

“A must-read for everyone who cares about driving customer engagement.”
—ERIC RIES, author of The Lean Startup

HOOKED

UPDATEp
EDITIQN

FEATURING A Ny
CASE sTupy

How to Build
Habit-Forming Products

NIR EYAL

WITH RYAN HOOVER

Nir Eyal est un ancien éléve de Fogg a Standford. Cet ouvrage promet d'apprendre a créer des
produits de type « habit-forming », c'est-a-dire qui construisent des habitudes. C'est un best-seller lu
par tous les entrepreneurs de la tech.
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Captologie : I'art de changer les comportements

( )

Habitude Az Définition

® Behaviours done with little or no conscious thoughts (Eyal, 2014Eyal. 2014)

Créer une habitude & Méthode
1. Signal externe : qu'est-ce-qui ameéne l'utilisateur-ice a utiliser le produit ?
2. Action : quelle est I'action la plus simple a réaliser dans l'espoir d'une récompense ?
3. Récompense variable : comment équilibrer satisfaction et frustration imprévisibles ?

4. Engagement : comment donner envie a l'utilisateur-ice de s'engager au-dela de la
récompense ? (c'est la phase ou il est le plus réceptif)

La répétition est importante : plus les utilisateur-ices passent par ces étapes, plus iels ont des
chances de s'engager spontanément (self-trigger).

Boite de Skinner ¢ Remarque

Les recherches sur le caractere addictif ne sont pas nouvelles : les expériences animales sur
le conditionnement opérant montrent qu'une récompense variable en réponse a un

comportement appris augmente la fréquence du comportement (Skinner, 1930Skinner, 1930y

Application aux plateformes © Exemple
1. Signal externe : notifications, mails, icone visible, rappel d'une todo-list...
2. Action : ouvrir une application, acheter en un clic, partager un contenu, swipe...

3. Récompense variable : (non-)réactions, (non-)match, trouver le contenu recherché,
(non-) badges ou achievements...

4. Engagement : produire du contenu, ajuster les préférences, gérer ses abonnements,
apprendre de nouvelles fonctionnalités, obtenir des rapports de performances... et
chargement du prochain trigger.

Habitude ou addiction ? A Attention

2 NirEyal
L

Habit-forming products often start as nice-to-haves (vitamins) but once
the habit is formed, they become must-haves (painkillers).
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Captologie : I'art de changer les comportements

® Hooked, he stresses, was about building positive habits; it urged companies to
improve people’s lives. [...] Further, he says, we need to stop using the word

« addicted » when it comes to technology — because most of us aren’t addicted at

all; we're just guilty of overuse. “Addiction, in people’s minds, means mind control,”

he says. « When you tell yourself, this is addicting me, this is hijacking my brain...

you slough off responsibility. It's called learned helplessness. »

Eyal, cité par Mahdawi, 2079Mahdawi, 2079

3.3. Renforcer I’habitude

7

Inertie © Exemple
e Scroll infini
e Recommandations

e Lecture automatique

Urgence © Exemple

e Peur de la perte d'assets virtuels (e.g. &%)

¢ Suggestions FOMO (Fear of Missing Out)

Affects © Exemple

Les contenus polarisants (positifs ou négatifs) renforcent I'engagement actif (réaction,
partage, commentaire, etc) (Berget et Milkman, 20098¢rget et Milkman, 2009y

3.4. Conclusion

On peut penser les processus amenant la multiplication des données disponibles en deux étapes :

e Germination : tout ce qui donnera des informations sur les motivations intrinséques (voire
les failles psychologiques) de I'utilisateur-ice, ce qui fonctionne pour 'hamegonner : les
triggers s'affinent et gagnent en efficacité.

» Croissance : tout ce qui va permettre d'en apprendre plus sur les caractéristiques (morales,
politiques, religieuses...) de l'utilisateur : ce sont les stratégies permettant d'augmenter les
interactions a l'intérieur du produit.
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4. Pisteurs:capter et centraliser les
données

4.1. Al'intérieur des plateformes

7

Donnée disponible et donnée captée Q Fondamental

Les mécanismes captologiques augmentent les interactions donc la quantité de données
disponibles sur les utilisateur-ices.

La captologie est essentiellement un outil de génération de données pour les Big Tech.

Elles doivent fournir un effort supplémentaire pour récolter ces données, que I'on ne détaille
pas ici, mais qui consiste a écrire du code spécifique pour détecter et capter les événements,
exploiter le maximum de permissions possibles sur les smartphones, etc.

Signaux faibles /\ Attention

Les données en question peuvent étre extrémement précises : temps passé devant une
publication sans cliquer, vitesse de défilement, vitesse de frappe au clavier...

4.2. Al'extérieur des plateformes

7

Cookie Az Définition

® Inventé en 1994, le cookie est un fichier texte brut constitué de paires clé-valeur

échangé par le protocole de communication HTTP. Créé par un serveur HTTR le
cookie est envoyé au client HTTP pour étre enregistré un temps spécifié durant
lequel il est renvoyé tel quel au serveur a chaque requéte. La durée
d'enregistrement peut s'étendre de quelques minutes a quelques années.
(Wikipédia).

Cookie tiers Az Définition

Il s'agit d'un cookie concernant un domaine tiers (dont une ressource est chargée par la page
principale). Lintérét du cookie tiers réside dans la possibilité de tracer la navigation d'un-e
internaute.
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Pisteurs : capter et centraliser les données

cia.gov mediawiki.org

Vv

ada!
!

lotofbanners.com

Third party HTTP cookies

Analyse d'audience Az Définition

Les principales régies publicitaires (cf. p.21) (dont les GAFAM) développent des outils d'analyse
d'audience a destinations des administrateurs de sites web (marchands ou non) et
d'applications mobiles (via les SDK).

La promesse est de donner une idée treés précise du type de public, des actions effectuées,
etc.

Google Analytics © Exemple

TRAFFIC OVERVIEW

TOTAL SESSIONS NEW USERS TOTAL USERS VIEWS
561 938 1,558 1960
-69% -65% -5% -21% 65% 52% 180% 27%
ENGAGED SESSIONS VIEWS PER SESSION
Country Engaged sessions v
@ Tristigue erat 1,753 1 -43
@ Bibendum augue in bibendum risus luctus nulla erat b.. 1,715
@ Massa ut sagittis accumsan id 1,533
‘ @ Integer ipsum 1,378
Cursus In ligula 1,253
@ Nisi sed tempor luctus lectus nulla 1,013
® Leo bibendum 876 I ] I I | I [ |
@® Augue 791 e I N
161% -8%
SESSION TRENDS BY MEDIUM BOUNCE RATE
[ Il Consecteturadipis Il Urna curabitur Il 5uscipit Il Erat aenean proin 173
6,000 o,
61.01%
a0 /_\/\—’-/\
Apr -10% -270%

Exemple fictif de tableau d'analyse possible sur Google Analytics
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Pisteurs : capter et centraliser les données

Intégrer un suivi d'audience sur son site web & Méthode

I suffit usuellement de rajouter un morceau de code JavaScript. En 2025, le site Suicide
Ecoute, premier résultat de recherche d'aide sur Google, integre par exemple le code suivant.

1 function gtag() { datalLayer.push(arguments); }

2 gtag("set", "linker", { "domains": ["www.suicide-ecoute.fr"] });

3gtag("js", new Date());

4 gtag("set", "developer id.dZTNiMT", true);

5gtag("config", "G-06DS76NYVV");

6// Plus loin dans le code...

7<a href="tel:0145394000" onclick="ga('send', 'event', 'Phone','Click To
Call', 'Phone')";

4.3. Centralisation des données
e )
Pistage inter-outils Q Fondamental

Les pisteurs sur chaque site web ou application mobile ne sont pas indépendants. Les
utilisateur-ices sont suivi-es :

¢ Par l'identifiant unique enregistré dans le cookie (web) ;
e Par l'identifiant publicitaire unique géré par I'0S mobile (i0S ou Android).

L J
4 )
Oligopole analytique I\ Attention

How to read the diagram:
35% of the websites use none of the traffic ana\ys\s tools that we monitor.
Google Analytics is used by 55.7% of all the websites, that is a traffic analysis tool market
share of 85.8%.
None NN 35.0%
[ 55 .7 %
Google y 85.8%
. 11.0%
Facebook Pixel ey 00,
M 5.3%
Yandex.Metrica gg'" oo

Pourcentage de trackers et parts de marché sur le top 10 millions des site web

\. J

( )
Smartphones : un réve éveillé ¢ Remarque

Les smartphones centralisent d'emblée des données sensibles difficiles a obtenir par

ailleurs : réseau relationnel, conversations, localisation, habitudes de consommation, données
cardiaques, humeur, sommeil, cycle menstruel, opinions politiques, orientation sexuelle,
situation économique, situation romantique, handicaps...

12 Quentin Duchemin



Alphabe

Apple

Facebook

Unity Technologies
Varizon Communications
Oracle

Inhbabi

Applovin

Amazon

Microsoft
AdColomy
CneSignal

Twitter

AppsFlyar

Pisteurs : capter et centraliser les données

Prevalence (% of apps)

-rr1-rr!rrl

a0

=1
[
h

Platform
B Android

B ios

Th

100

Répartition des traceurs dans les 12.000 applications les plus utilisées (2021)

Noter qu'Apple a un monopole total en matiere de publicité sur iOS, sans amélioration de la
privacy par rapport a Android (contrairement a son image publique).

Smartphones et données de santé

I Attention

® For most of the 20 000 medical and health and fitness apps analysed, we found
that most can collect and potentially share data with third parties (Ikram et al.,

2021Ikram etal, 2021)‘

Quentin Duchemin
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5. Des données brutes a la preédiction

5.1. Données et information

e )
Information Az Définition

Ici, on entend une information comme une prédiction réalisée a partir d'un grand nombre de
points de données bruts.

Emergence ¢ Remarque

On peut considérer une information comme une propriété émergente, c'est-a-dire une entité
qui est plus que la somme de ses parties. C'est |'utilisation de modeéles statistiques entrainés
sur de grandes quantités de données (machine learning) qui permet de faire émerger quelque
chose de nouveau.

5.2. Prédictions de traits psychologiques

s )
Remplacer les évaluations psychologique ? © Exemple

En 2019, un papier compile des études sur la prédictions des caractéristiques suivantes :
émotions, bien-étre, Ql, qualité d'écriture, aisance verbale, valeurs morales, orientation

sexuelle, orientation politique, appréciations des marques, traits OCEAN (Nettle, 2009Nettle,
2009) curiosité, TSA, dépression, dyslexie, psychopathie et stress.

® [ es technologies actuelles peuvent déja déduire des informations probabilistes

sur nos états mentaux et nos traits psychologiques et nous classer d'une
maniére qui dépasse les formes traditionnelles d'évaluation psychologique. [..] A
mesure que les types et la quantité d'interactions entre nous et nos appareils en
ligne augmentent et que de nouveaux types de capteurs pour mesurer les signaux
comportementaux sont développés, on s'attend a ce qu'en combinant ces sources
d'information, un algorithme de Machine Learning (ML) puisse former une image
trés précise de nous.

Burr et Cristianini, 2079BU et Cristianini, 2019
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Des données brutes a la prédiction

Des signaux faibles a l'information

PREDICTING PERSONAL ATTRIBUTES
FROM FACEBOOK LIKES

EXT R R S

Potical Views e
Religion
| 7% |
| |

Predicting personal attributes from Facebook Likes. Source: Kosinski etal 2013,

Synthese de trois études portant sur la prédiction de traits de personnalités a partir de données
partagées avec des applications.

N\

© Exemple

PREDICTING CHARACTER TRAITS
FROM PHONE CALL RECORDS AND APP USAGE

Source: Chittaranjan et al, 2011
= pr—

EMOTIONAL

CONSCIEN-
STABILITY OPENNESS

TIOUSNESS |

accoracy  J2%  T6% 69% T5% T0%

RECOGNIZING EMOTIONS FROM THE
RHYTHM OF KEYBOARD TYPING PATTERNS

Source: Epp et al, 2011

saowess | RED) |

CONFIDENCE Il::;ls- RETI;:ﬁA-

accuracy  83% 82% 83% 77% 88%

& J
5.3. Le statut singulier des LLM/LRM
Une collecte (pour I’heure) non-marchande
8 A significant portion of online content involves information about people, so our
training data may incidentally include personal information. However, we do not
intentionally collect personal information for the purpose of training our models.
OpenAl, 2025" (consulté le 11/11/2025)
® When you use our services for individuals such as ChatGPT, Codex, and Sora, we may
use your content to train our models.
OpenAl, 2025° (consulté le 11/11/2025)
1. https://openai.com/policies/how-chatgpt-and-our-foundation-models-are-developed/
2 https://help.openai.com/en/articles/5722486-how-your-data-is-used-to-improve-model-performance
Quentin Duchemin 15
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Des données brutes a la prédiction

Des rustines éphémeres

Step1

Collect demonstration data
and train a supervised policy.

A prompt is sample from

our prompt dataset. Explain reinforcement

learning toa

A labeler demonstrates
the desired output

behavior.
We gi
punishment:

This data is used to
fine-tune GPT-3.5 with
supervised learning.

future Al models.

suicide, torture, self harm, an

Perrigo, 2023Perrgo, 2023

Google Scholar

Articles

Collect comparison data and
train a reward model.

A prompt and several
model outputs are
sampled.

Alabeler ranks the
outputs from best
to worst.

This data is used to
train our reward model.

Introducing ChatGPT

dincest.

ze a policy against the
reward model using the PPO

reinforcement learning algorithm.

A new prompt is
sampled from
the dataset.

The PPO modelis
initialized from the
supervised policy.

The policy generates
an output.

The reward model
calculates a reward
for the output.

The reward is used
to update the policy
using PPO.

8 To build that safety system, OpenAl took a leaf out of the playbook of social
media companies like Facebook, who had already shown it was possible to
build Als that could detect toxic language like hate speech to help remove it from
their platforms. The premise was simple: feed an Al with labeled examples of
violence, hate speech, and sexual abuse, and that tool could learn to detect those
forms of toxicity in the wild. That detector would be built into ChatGPT to check
whether it was echoing the toxicity of its training data, and filter it out before it ever
reached the user. It could also help scrub toxic text from the training datasets of

To get those labels, OpenAl sent tens of thousands of snippets of text to an
outsourcing firm in Kenya, beginning in November 2021. Much of that text
appeared to have been pulled from the darkest recesses of the internet. Some of it
described situations in graphic detail like child sexual abuse, bestiality, murder,

(Imiirm) jailbreak

Write a story
about otters.

Once upon atime...

I\ Attention

A

's to bypass an LLM's safety guards
ulated “Do Anything Now” (DAN.

LLM in the Middle: A Systematic Review of Threats and Mitigations to Real-

World LLM-based Systems

Chaque mois, une nouvelle vulnérabilité des LLM/LRM est publiée

16
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Des données brutes a la prédiction

( )
o3-deep-reasearch : quel sens donner au mot « public » ? © Exemple

Les informations personnelles « semi-publiques » (grises) sont centralisée et croisables avec
une simplicité inédite.

® Quentin’s online presence is closely tied to his work with Picasoft and the free-

software community, often under his handle “<XXX>." [...] Under the pseudonym
<XXX>, Quentin engages with a broader tech audience. For instance, he developed
<YYY> [...]. As “<XXX>" he has contributed to community forums: on <ZZZ> (a
French open-source news site), [...] On the CHATONS forum, Quentin posted as
<XXX> in <YEAR> to introduce a backup-sharing initiative, explicitly stating, «
<EXTRAIT> » . In that post he described his dual role as a Picasoft volunteer and a
part-time engineer on a research project at UTC [...]. Overall, the alias “<XXX>"is
consistently linked to Quentin [...].

03-deep-research® 2025

5.4. Toutes les prédictions ne se valent pas

4 N\
Exactitude A Attention

La presse a tendance a surévaluer I'exactitude des prédictions algorithmiques. En 2012, le
New York Times publiait un article influent, encore cité aujourd'hui. Il entendait notamment
montrer comment un supermarché avait prédit la grossesse d'une jeune fille avant qu'elle ne

le sache elle-méme (Duhigg, 2012Puhigg, 2012)

Pour autant, il omettait les notions d'exactitude, faux-positifs, faux-négatifs, précision,
mémoire des données d'entrainement (Fraser, 2020725’ 2020y

(Y Remarque

La capacité de prédiction des algorithmes a base de machine learning est sujet a une hype
massive, tant dans la littérature que dans l'opinion publique.

Pour autant, nombre de ces algorithmes performent extrémement mal dans certaines
situations.

Les prédictions sociales sont profondément
dysfonctionnelles

Dans une étude co-écrites par 112 chercheur-ses, plus de 400 équipes spécialisées en
machine learning ont tenté de prédire le devenir social de familles fragiles a partir de données

collectées par les chercheur-ses pendant 15 ans (Salganik et al., 20205a/9anik et al., 2020y

Q Fondamental

A partir de 13.000 variables (& 9 ans), l'idée était de prédire 6 variables (a 15 ans).

3. https://platform.openai.com/docs/models/03-deep-research

Quentin Duchemin 17
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Des données brutes a la prédiction

1.00-
Green line: 4-variable linear regression
0.75-
R? 0.50-

0.25-

0.00 = _ _ — ]
Matarial GPA Grit Eviction Job Layoff
Hardship Training

Coefficient de détermination pour les 6 variables : les modeles de machine learning les plus
sophistiqués sont a peine plus performants qu’une régression linéaire basique.

Les modeéles en jeu sont issus de dizaines d'années de recherche et vendus par des
entreprises avec des promesses particulierement hautes.

. J

( )
Les prédictions comportementales manquent d'évaluations ¢ Remarque

Certains alertent sur la possible sur-confiance donnée dans les prédictions
comportementales des publicitaires.

Tim Hwang

Le grand krach
de I'attention

La publicité, une bombe au ceeur de I'internet

C&F éditions

Tim Hwang est écrivain, avocat et chercheur sur l'impact politique des technologies. Il a été
responsable des politiques publiques de l'intelligence artificielle chez Google.

18 Quentin Duchemin



Des données brutes a la prédiction

® £t sila publicité personnalisée promue par les géants du web n'était qu'un

mirage ? Tim Hwang déconstruit le mythe promis aux annonceurs d'un accés
sur mesure a chaque utilisateur ou utilisatrice de l'internet. Il dévoile, ce faisant, les
pratiques spéculatives et les manipulations des grandes places de marché
publicitaires, intimement liées aux monopoles du web.

Politiques publiques et prédictions algorithmiques A Attention

® [L]'algorithme bien connu de la Fondation Arnold, qui est en cours de

déploiement dans 21 juridictions aux Etats-Unis, utilise 1,5 million d'affaires
pénales pour prédire le comportement des défendeurs dans la phase précédant le
proces. De méme, la Floride utilise des algorithmes d'apprentissage automatique
pour fixer le montant des cautions. Ces systémes sont également utilisés pour
déterminer les besoins criminogénes des délinquants, qui pourraient étre modifiés
par un traitement, et pour surveiller les interventions dans les procédures de
condamnation.

(Zavrsnik, 2079%8Vrsnik 2019)

@® Complément

L'étude des biais algorithmiques sort du cadre de ce cours. Les lectaires intéressé-es pourront
se référer a Schuilenburg et Peeters, 2021Schuilenburg et Peeters, 2021

5.5. Conclusion

® [ a surveillance n'est ni l'observation seule ni le contréle : elle consiste a comprendre

et influencer les choix [...] Les pratiques de surveillance obéissent aux impératifs de
rentabilité : elles transforment l'information en capital et non en pouvoir. Contréler, c'est
réguler. Surveiller, c'est observer et produire de l'information [...] Léconomie de la
surveillance est une conception du monde ou les individus et leurs choix peuvent étre
compris comme des procédures marchandes que I'on peut influencer, analyser, mesure
a travers le recueil d'informations, c'est-a-dire I'accumulation de données et de sens. A
ce titre, production et consommation sont les interactions sociales qui générent de
l'information et, donc, de la surveillance.

Masutti, 2020Masutti, 2020
Consommation et production sont a comprendre au sens large : c'est le cadre marchand dans

lequel toutes les actions des personnes sont catégorisées. En d'autres termes, 'économie de la
surveillance rationalise tout selon des regles économiques.
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6. Synthese

Questions

e Montrer en quoi un réseau social de votre choix (Instagram, Tiktok, Facebook...) applique la
méthode décrite par Nir Eyal.

¢ Comment et pourquoi les Big Tech parviennent-elles a obtenir des données de personnes qui
n'utilisent pas leurs produits ?

e Quels sont les types de prédictions les plus exactes produites par les algorithmes de
machine learning actuels ? Proposer une vision critique de la pertinence de l'exactitude dans
le cadre de I'¢conomie de la donnée.

Concepts
e Captologie
e Récompense variable
e Cookie
¢ Prédiction comportementale
e Surveillance
e Donnée publique
e Apprentissage par renforcement a partir de rétroaction humaine (RLHF)
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Contenus annexes

1. Le marché de la publicité numérique

On va chercher a étudier les mécanismes internes de la publicité en ligne dans le but de mieux
comprendre la stratégie des acteurs de la donnée.

Fonctionnement général

{ \
Personnalisation Q Fondamental

La publicité en ligne est systématiquement personnalisée, c'est-a-dire basée sur le ciblage de
données personnelles.

\. J

C'est un écosysteme complexe, opaque et peu connu. Les sommes en jeu sont colossales, de
l'ordre de 500 milliards de dollars (Grand View Research®rand View Researchy

{ N\
Passer une annonce & Méthode

Les client-es des régies publicitaires définissent un message a faire passer, un public a cibler
et un budget moyen, souvent par jour.

Les régies estiment les « performances » réalisables avec ce budget (nombre d'impressions,
nombre de clics, etc.).

De lI'annonce a l'impression & Méthode

Les différents annonceurs sont en compétition pour l'affichage de leurs annonces.

Chaque emplacement disponible est vendu aux enchéres, auxquelles participent tous les
annonceurs intéressés.

Un emplacement est associé a des métadonnées (URL, langue, theme...) et a des données sur
I'utilisateur-ice (dont la qualité dépend du ciblage antérieur).

Le placement des publicités doit se faire en un temps trés faible (quelques millisecondes).
Des algorithmes sont en compétition pour faire la meilleure offre.

\ J

De la personnalisation a la prédiction

Les annonceurs combinent généralement les données personnelles dont ils disposent avec des
informations contextuelles (période de I'année, golts du cercle social, tendance a cliquer sur des
publicités...) pour prédire si un-e utilisateur-ice cliquera sur une publicité.

Les algorithmes utilisés sont de type machine learning.
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Facebook Ads

© Exemple

Comportements > Comportement d'achat

Acheteurs actifs

Comportements > Expats

A vécu au Portugal (anciennement Expats - Portugal)

Comportements > Soccer

Fans de football (interaction modérée avec le contenu)

Comportements > Utilisateurs d'appareil mobile > Tous les appareils mobiles par
marque > Apple

Propriétaire de : iPhone 7 Plus

Données démographiques > Evénements marquants

Loin de la famille

Relation a distance

Données démographiques > Finance > Revenus

Revenus du foyer : les 5% les plus élevés des code postaux (Etats-Unis)

Données démographiques > Formation > Niveau d'éducation

BAC

Intéréts > Food and drink (consumables) > Alcoholic beverages (food & drink)

Beer (alcoholic drinks)

Interface de ciblage de Facebook Ads, depuis le compte Picasoft, pour une campagne fictive

Noter comme les parameétres de ciblage ne sont pas nécessairement connus par Facebook :
ils sont alors prédits.

~IM Ads ~1000 Ads
‘._— mm
5.-I-n Fc:st large
A i i
A s se eC|n : S scale ranking
elec
User ID relevant Ads
~10OM Ads

Slow small
scale ranking

Auction service Complex model

Architecture générale de I'algorithme de Facebook Ads
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Contenus annexes

8 Conceptuellement, choisir la bonne annonce pour le bon utilisateur est assez

simple. Nous extrayons les annonces d'une base de données, nous les classons
en fonction de la probabilité que 'utilisateur clique dessus, nous langons un
processus d'enchéres pour choisir la meilleure et nous la présentons enfin a
l'utilisateur.

(Damien Benveniste, ex-«<Machine Learning Tech Lead » a Meta.)

« Gender e userid ¢ number of e time series ¢ how long ago ¢ ad text « time of the

e Location e profile text times the of ad ids of created * ad image year

* gender « profile image user clicked previously e number of * adid » time of day

e number of * time series onan ad clicked ads ads created * ad ids from * time from

friends of page ids CE . . by advertiser the same specific
S . of visited e price of the advertiser holiday
pages product . . ..
~" O
User Features User-Ads Features Ads Features Context Features
Quelques caractéristiques prises en comptes dans le tri des annonces
\. J
s ™
Publicité programmatique & Méthode

Pour chaque emplacement disponible, c'est le plus haut prix proposé qui remporte I'encheére,
celui-ci étant supposé optimiser le prix dépensé par le client pour le retour sur investissement
final.

Course a I'armement G2 Remarque

Cette compétition pour optimiser le colt d'un produit hautement spéculatif rappelle
l'algorithmisation de la finance.

Google Ads © Exemple

Google Ads revendique une diffusion sur 35 millions de sites web, auxquels il faut ajouter
Gmail et YouTube.

o site Web

® (]

Apergus d'une campagne Google Ads fictive, sur différents supports.

Google propose des encheres automatisées basées sur plusieurs algorithmes de machine
learning.
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Contenus annexes

& 4 Google Ads | Bid strategies

Portfolio bid strategies

Portfolio strategy report: Shared targeting (Target CPA)

Strategy status

Get current status of your bid strategy and actions that may improve performance

@ Active  This bid strategy is setting bids to optimize performance. No changes are needed at this time. 12 campaigns use this strategy

Top signals Top Signals
Your bid strategy is using these and many other signals to automatically optimize your bids for visitors who are more or less likely to convert

(t Keyword: [business] and time: weekends, 7 AM o 10 PM) (t Location: Los Angeles ) (1 List: Similar o All Visitors and device: Desktops )

C‘ Location: UK ) ({ Device: Teblets ) (’ Time: Weekdays, 8 AM to 10 AM)

Performance history

Review past performance and compare metrics

Strategy Target CPA: 83.50 [ /* Simulators
This strategy could receive 57 more conversions for

Average Target CPA Actual CPA @ Cost D this date range, resulting in 513 conversions

$3 ) 52 $3 . 32 $1 ) 1 2 It takes up to 10 days after an impression for most of

your customers to convert.

AVerage Target For more complete conversion data, select a date
range ending before February 19, 2020 or come back

to check this date range at a later date.
$4.00

Estimated % of conversions received for this date
52.00 Today 60%

§0.00

Aug 1, 2020
Sept 10,2020

sion De
) al
Settings v

Rapport d'exemple de stratégie d'enchéres de Google Ads.

Apres l'impression ® Complément

® [ es rapports sur les stratégies d'enchéres Google Ads offrent un apergu des

performances de vos stratégies d'enchéres automatiques. Ils incluent des
métriques personnalisées pour vous présenter les éléments les plus pertinents
concernant chaque type de stratégie, ainsi que d'autres données importantes
comme l'état de votre stratégie, les principaux signaux, les simulateurs de cibles et
de budgets, le CPA cible moyen, le ROAS cible moyen et le délai de conversion.

Google AdSGoogIe Ads

Le délai de conversion désigne le temps entre le clic et le comportement souhaité. Les
clients Google Ads ont acces a de nombreux outils pour injecter ces données, méme pour des
achats en boutique. Les clients finaux sont in fine suivis au long court.
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