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|.1. Le modéle économique des grandes plateformes — Le pognon de dingue des GAFAM

CAPITALISATION BOURSIERE

Les GAFAM ne connaissent
pas la crise ®

Capitalisation boursiére des entreprises sélectionnées
aux dates indiquées, en milliards de dollars

M lerjanv. 2010 M 1erjanv. 2020 & 3 nov. 2021
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* valeur lors de I'entrée en Bourse le 18 mai 2012 pour 2010.
Sources : WolframAlpha, Ycharts

©@®O statista %a

)\ Capitalisation = spéculation # trésorerie mobilisable. La
capitalisation peut étre trés haute avec des résultats

médiocres (e.g. Tesla avant 2020).
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CHIFFRES D'AFFAIRE

GAFAM : une croissance
a deux chiffres en 2020

Chiffre d'affaires annuel des entreprises,
en milliards de dollars US

2019 W 2020
A +38 %
386, 1
A+10%

294,1

280,5 267.6
A+13%
A +18 %
182,5
161,9 =z
130,4 . A+22 %
63'2 i

s

amazon [ ¢ Alphabet g8 Microsoft

Sources : rapports d'entreprise

SJ0JO, statista Za
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PANIQUE EN 2023 7

ECONOMIE - ETATS-UNIS

Faillite de la Silicon Valley Bank: la Fed met
25 milliards de dollars sur la table pour éviter
une panique bancaire

La banque centrale américaine garantit que tous les clients de I'établissement californien
pourront retrouver leurs fonds, méme au-dela de 250 000 dollars.

e Troisieme plus grosse faillite banquaire mondiale

e Spécialisée dans le numérique (Airbnb, Pinterest...)

e Bank run apres des années d'euphorie, de préts et
d'expansion du secteur
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PANIQUE EN 2023 7

Nouvelle vague de licenciements

dans la tech en 2024

Nombre d'employés licenciés dans le secteur Bl
technologique par trimestre depuis janvier 2022" ®
200 000
Entreprises avec le plus 167 534
de salariés licenciés
depuis janvier 2022
150 000
Amazon Siége social hors Etats-Unis
M Siége social aux Ftats-Unis
wes INEEEED :
100 000
Google m 84 429
50 000 46 420

35174

34183

T1'22 T2'22 T3'22 T422 T1'23 T223 T3'23  T4'23 Janv./Févr.
24

* En date du 13 février 2024.
Source : Layoffs.fyi

statista %
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PANIQUE EN 2023 7

RE-ORIENTATION DES RESSOURCES

e |ncubateur de Google : arrét de tous les projets
« écologiques »

o Uber :séparation de Uber Elevate (taxis volants)

e Meta: ralentissement des développements autour du
« métaverse »

« Il faut que la technologie et le produit aient une véritable
utilité. »
— Cyril Vart

Investissements centrés sur I'lA et les produits
rentables.

https.//www.lesnumeriques.com/pro/ce-que-cachent-les-licenciements-massifs-des-gafam-a204829.html
https.//www.tom.travel/2023/02/23/crise-chez-les-gafam-que-se-passe-t-il-dans-lecosysteme-de-la-technologie-et-de-linnovation/


https://www.lesnumeriques.com/pro/ce-que-cachent-les-licenciements-massifs-des-gafam-a204829.html
https://www.tom.travel/2023/02/23/crise-chez-les-gafam-que-se-passe-t-il-dans-lecosysteme-de-la-technologie-et-de-linnovation/
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PANIQUE EN 2023 7

SAUF QUE... TOUT VA BIEN.

Characteristic 2018 2019 2020 2021 2022 2023
Meta (formerly Facebook Inc.) 37% 27% 22% 37% -1% 16%
Amazon 31% 20% 38% 22% 9% 12% O
Alphabet 23% 18% 13% 41% 10% 9%
Google 23% 18% 13% 41% 10% 9%
PayPal 18% 15% 22% 17% 8% 8%
Netflix 35% 28% 24% 19% 6% 7%
Microsoft* 14% 14% 14% 18% 18% 7%
eBay 8% 1% 19% 17% -6% 3%
Apple* 16% -2% 6% 33% 8% -3%

Croissance du chiffre d'affaire des entreprises du numérique
https://www.statista.com/statistics/277917/revenue-growth-of-selected-tech-companies/


https://www.statista.com/statistics/277917/revenue-growth-of-selected-tech-companies/
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PANIQUE EN 2023 7

SAUF QUE... TOUT VA BIEN.

Ce que gagnent les géants
de la tech chaque seconde

Bénéfices nets générés par seconde par les entreprises
technologiques sélectionnées en 2023"

3074%
2443 %
2115 %
942 $
636 $

a2 Microsoft  Alphabet  (QMeta  amazon

* Calculs basés sur la période de 12 mois terminée le 30 septembre 2023.
Sources : résultats des entreprises via Macrotrends.net, calculs Statista

statista %a
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|E MARCHE DE LA DONNEE

Si c'est gratuit...

&) Qui sont les vrais clients des GAFAM ?

Toute organisation voulant cibler quelgu'un
selon son profil

)\ Ne pas sous-estimer les autres sources de revenu (e.g.
produits Apple, Microsoft Office)
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A L'ORIGINE, LES DATA-BROKERS

The Dataon
Data Brokers

4K Acxiom, one of the

largest data brokering
data bro_l-cer companies, has:
companies
worlwide 23k servers
collecting and
analyzing
consumer data

Data for 500
1.4K million consumers
) worldwide
“leading brands”
sell information .
from store loyalty 3,000 data points
cards per person

80% | 8%
° . of employed

American’s
of U.5. email pay stub
addresses are on information is
file on available on

towerdota

Databases like CampaignGRID and
ProPublica have palitical information,
including party affiliation and
campaign contributions for 80% of
registered American voters.

@ — Léthique d'Acxiom
https.//www.webfx.com/blog/internet/what-are-data-brokers-and-what-is-your-data-worth-infographic


https://www.acxiom.com/resources/infographic-acxioms-data-ethics-heritage/
https://www.webfx.com/blog/internet/what-are-data-brokers-and-what-is-your-data-worth-infographic
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L'ORIGINE, LES DATA-BROKERS

~ SINCE DECADES I RECENT YEARS / 4 g 3
Goﬂgle -I Experian, Item-level purchase data

y . 1 across 175.000 stores. res-
Facebook W Equifax, TransUnion, taurants. pharmacies,

Epsilon, CorelLogic, and others.

Government  Healthcare Twitter IBM, Microsoft _
and 100 other data B

CrecitCamgit o Acxiom provides data to providers @
Retailers online platforms to help -

Acxiom provides data, them better track or

marketing, identity, categorize their users.

and risk services.
ACXIOM Ibotta

Purchase dat
Acxiom, a large consumer data broker, provides S
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond.

Telecom Banks Insurers

Ibotta’s 12 million app
users either take photos of
their receipts or link their loyalty cards.

Acxiom manages 15,000
customer databases with
2.5 billion customer records.

ot data from Email Identity
jom colle rces: Addresses linking services Second-by-second TV viewership data:
B manda of 5%V CEERAA
thousal Phone l Cookie Samba TV is embedded in 10 million TVs,
Numbers IDs LIVERAMP TV data I set-top boxes and video-on-demand plat-
Purchases N / : forms, ing nine TV fact:
Davi Data store:
evice companies can buy _
Postal — —_
bankruptcies Driver's Addresses Unigue § s and sell data y ]
licenses “anonymous 7 Crossix has health data on
Deceased y D Crossix - 250 million US consumers, ¢
files Criminal _ Ge Health dat: including preseriptions. doctor
records aa £ ¥ wvisits and medical history, as
-~ e well as data from hospitals.
:x, 4 labs, and insurers
Voter
records \ v
“‘m‘f 7 f;'ﬂf{li: Client companies can combine FrecklelOT ©
‘F!ﬂmons / their own customer data with Location data FrecklelOT is embedded in apps on 50 million ‘
-~ Consumer profile data from Acxiom and its maobile devices and collects real-time location
surveys — partners. They can then share data from mabile app partners and a network
recards adutljeliondos Eloeed n s AR
Telot.!hl)r';!:s platforms. movle theatres, bars, college

campuses, and taxis across the
E US. FrecklelOT is, for example,
embedded in 2,000 apps of
Personalize Measure how =
Selldata Bluetooth Airkast’s, one of the largest
content&offers jj people behave Y T mabile app publishers in the US.

on publicly available information, mainly the co
onse to US congress inguiry, LiveRamp website, brochures,

ort has been made to accurately interpret and represent

tations. Ibotta website, Crossix website, press relea

Les data-brokers achetent des données, les agregent et les
revendent.

Les régies publicitaires achetent les données des databrokers,
et vendent un service.

1 : https://innovation.consumerreports.org/new-report-crs-who-shares-your-information-with-facebook-study/


https://innovation.consumerreports.org/new-report-crs-who-shares-your-information-with-facebook-study/

|.2. Le modele économique des grandes plateformes — Le marché de la donnée

QUAND LES PLATEFORMES DEVIENNENT DES REGIES PUBLICITAIRES
ET USENT DE LEUR IMMENSE POUVOIR DE RECOLTE

Les plateformes se placent en intermédiaires entre marques et utilisateurs, et promettent de

cibler des profils trés spécifiques.

"TRUST AND ATTENTION ARE THE BIGGEST CURRENCY IN THE WORLD" LUBOMIRA ROCHET, CDO L'OREAL

QUE FAIRE POURS'Y ADAPTER ? Avant:

SENS ET CONFIANCE [iitanioy
AVANT TOUT

PERSONNALISER :

Le marketing de précision est vecteur de sens ; il est cle
pour se connecter au consommateur de maniére plus
authentique, et installer/restaurer la confiance.

Les utilisateurs prétent 3 fois

- <®© plus d'attention aux publicités
3O ©® “pertinentes pour moi"."®

@ @

Ciblage par type d'audience vs ciblage démographique : ¥

+20% de mémorisation publicitaire

+50% de notoriété de marque =
& %
@,

5,9 de ROI pour la campagne du slip Frangais™ qui utilisait

le plein potentiel des ciblages "beyond demo" (In-Market,
Affinitaires, similar audience etc).

Maintenant :
Un lien de confiance avec chacun

AFFIRMER SES VALEURS :

Si 779%™ des marques disparaissaient, la population ne s'en
soucierait pas.

B ' Une marque, porteuse de sens et
. l créatrice de valeur, se distingue par une
* ’ 4  personnalité unique, des positions
affirmées et une transparence sur ses

gualités et ses defauts.

60%"? des consommateurs se disent plus susceptibles de
faire confiance et d'acheter auprés de marques
transparentes.

Pour pousser au maximum la transparence, Organic Valley fait
porter & ses vaches laitiéres un tracker de pas qui témoigne de la
liberté de chacune de brouter en plein air.

https.//www.thinkwithgoogle.com/intl/fr-fr/strategies-marketing/video/%C3%A0-vos-marques/


https://www.thinkwithgoogle.com/intl/fr-fr/strategies-marketing/video/%C3%A0-vos-marques/
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UN EXEMPLE DE CIBLAGE SUR FACEBOOR

Comportements > Comportement d'achat

Acheteurs actifs
Comportements > Expats

A vécu au Portugal (anciennement Expats - Portugal)
Comportements > Soccer

Fans de football (interaction modérée avec le contenu)

Comportements > Utilisateurs d'appareil mobile > Tous les appareils mobiles par
marque > Apple

Propriétaire de : iPhone 7 Plus
Données démographiques > Evénements marquants

Loin de la famille ®

Relation a distance
Données demographiques > Finance > Revenus

Revenus du foyer : les 5% les plus élevés des code postaux (Etats-Unis)
Données démographiques > Formation > Niveau d'éducation

BAC
Intéréts > Food and drink (consumables) > Alcoholic beverages (food & drink)

Beer (alcoholic drinks)

Exemples de catégories de public cible sur Facebook (fausse page Picasoft)



|.2. Le modéle économique des grandes plateformes — Le marché de la donnée

D'AUTRES CLIENTS DES REGIES PUBLICITAIRES
CAMPAGNES POLITIQUES

Des partis politiques utilisent le profilage pour convaincre des citoyen-nes.

Political microtargeting on Facebook: an election promise

just for you!

Political Microtargeting, Manipulation & Tracking / 21 March 2023

Today, noyb filed a series of complaints against several German political parties. The parties had used
microtargeting on Facebook during the 2021 federal election to identify potential voters and target
them with personalized election promises. However, political opinions are particularly protected under
the GDPR, which makes the parties' practices unlawful and a threat to democracy and to the privacy of

voters.

https://noyb.eu/en/political-microtargeting-facebook-election-promise-just-you


https://noyb.eu/en/political-microtargeting-facebook-election-promise-just-you
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D'AUTRES CLIENTS DES REGIES PUBLICITAIRES
MICRO-CIBLAGE A BUT NON LUCRATIF

Des organismes de recherche utilisent le profilage pour recruter des participant-es.

I _—‘:)S‘ :T Impact Factor: 2.599 I
. 5-Year Impact Factor: 2.989

SOHCIETY PO CLIsMICAL TREALS

ﬂ Restricted access Research article First published online May 6, 2019

Facebook advertising for recruitment of midlife women with bothersome vaginal

symptoms: A pilot study

katherine A Guthrie 13 >~ Bette Caan Andrea Z LaCroix View all authors and affiliations

Volume 16, Issue 5 hittps://dol.org/10.1177/1740774519846862

https://journals.sagepub.com/doi/abs/10.1177/1740774519846862


https://journals.sagepub.com/doi/abs/10.1177/1740774519846862

I. ANATOMIE DE L'ECONOMIE DE L'ATTENTION

1. Valeur des données : un enjeu d'optimisation
2. Maximiser la quantité de données brutes

3. Capter toutes les données possibles

4. Prédire de l'information monnayable



I1.1. Anatomie de I'économie de I'attention — Valeur des données : un enjeu d'optimisation

DE LA DONNEE POTENTIELLE A L'INFORMATION CALCULEE

Générer — Capter — Extraire

https://tube.picasoft.net/w/s6cwvGt 1rLpCx5VmrguAU7


https://tube.picasoft.net/w/s6cwvGt1rLpCx5VmrguAU7
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CAPTOLOGIE : L'ART DE CHANGER LES COMPORTEMENTS

| Captologie : Computes A Pervasive technoLOGY

« Etude de I'informatique et des technologies numériques

comme outils de persuasion et de changement des

comportements. »
— B. J. Foog (Standfort, 1998)

&) Pourquoi créer ce champ d'étude ?

« [La captologie pourrait étre utilisée] par les hopitaux pour
soigner les diabétiques, les organismes financiers pour aider les
gens a eépargner, et les ONG pour lutter contre le déreglement
climatique. »

Porosité avec la théorie du nudges (ou paternalisme libéral), lit.
« coup de pouce ».

https.//frwikipedia.org/wiki/Th%C3%Aorie_du_nudge


https://fr.wikipedia.org/wiki/Th%C3%A9orie_du_nudge
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CAPTOLOGIE : L'ART DE CHANGER LES COMPORTEMENTS

Click Behaviors Below to Explore

GREEN BLUE PURPLE GRAY BLACK
Do Do Increase Decrease Stop
new familiar behavior behavior existing
behavior behavior intensity intensity behavior
O - O - - o
DOT GREEN DOT BLUE DOT PURPLE DOT GRAY DOT BLACK DOT
: Do a new Do familiar Increase Decrease Stop
oLl behavior behavior behavior behavior behavior
one time one time one time one time one time
— —) — — — I—
SPAN GREEN SPAN BLUE SPAN PURPLE SPAN |  GRAY SPAN BLACK SPAN
Period Do behavior Maintain Increase Decrease Stop behavior
of time for a period behavior for a behavior for a behavior for a for a period
of time period of time period of time period of time of time
> —) —) ) ) —)
PATH GREEN PATH BLUE PATH PURPLE PATH GRAY PATH BLACK PATH
From Do new Maintain Increase Decrease Stop
NOW on behavior from behavior from behavior from behavior from behavior from
now on now on now on now on now on

Travaux du Standard Persuasive Lab

http://www.behaviorwizard.org/wp/behavior-grid/
https://behaviordesign.stanford.edu/


http://www.behaviorwizard.org/wp/behavior-grid/
https://behaviordesign.stanford.edu/
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CAPTOLOGIE : L'ART DE CHANGER LES COMPORTEMENTS

« Sije n'étais pas optimiste quant a la nature humaine, je serais inquiet pour l'avenir.
Mais je suis optimiste. Je crois que nous, les humains, sommes fondamentalement
bons. Maintenant que la technologie de persuasion est mise entre les mains de
millions de personnes (par exemple, ma mére peut créer un groupe sur Facebook et
influencer des centaines, des milliers, voire des millions de personnes), les outils
permettant de créer ces systemes ne sont plus réservés aux personnes hautement
qualifiées ou aux grandes entreprises. De plus en plus de gens ordinaires peuvent
créer des sites web, des applications, des contacts, et c'est une bonne chose, je crois,
parce que les humains sont fondamentalement bons, parce qu'ils veulent faire de
bonnes choses dans le monde.

En donnant a des millions de personnes les moyens de créer des expériences
persuasives grace a la technologie, nous aurons des milliers, voire des millions, de
forces qui ceuvreront pour un monde meilleur. Et je pense que cela compense |'aspect
négatif : le pouvoir que les personnes malveillantes et les organisations corrompues
gagneront grace ala technologie de persuasion. »

— B. J. Fogg (2012)

Engros:ilyaunéquilibre de la Force. Sauf que...

https://web.archive.org/web/20141004074256/http://captology.stanford.edu/resources/thoughts-on-persuasive-technology.html


https://web.archive.org/web/20141004074256/http://captology.stanford.edu/resources/thoughts-on-persuasive-technology.html
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CAPTOLOGIE : DE LA RECHERCHE A

L'INDUSTRIE

NATIONAL BESTSELLTETR ‘

“A must-read for everyone who cares about driving customer engagement.”
—ERIC RIES, author of The Lean Startup

HOOKED

EDITIgN

FEATURING 4 NEy
CASE sTupy

How to Build
Habit-Forming Products

NIR EYAL

WITH RYAN HOOVER
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CAPTOLOGIE : CREER UNE <« HABITUDE »»

« Behaviours done with little or no conscious thoughts »

1. Trigger : déclencheur externe (e.g. notifications)

2. Action : la plus simple possible (cliquer sur la notification,
parcourir Pinterest...)

3. Récompense variable : contenu intéressant ou
Inintéressant, match Tinder...

4. Investissement : action qui améliore le service pour la
prochaine fois (liker une photo, suivre un compte, découvrir
une nouvelle fonctionnalité, etc.)

Se base sur des recherches bien connues (e.g. boite de
Skinner)


https://en.wikipedia.org/wiki/Operant_conditioning_chamber
https://en.wikipedia.org/wiki/Operant_conditioning_chamber
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CAPTOLOGIE : EXPLOITER L'HABITUDE

Beaucoup plus facile quand on est une multinationale qui a les moyens marketing de
s'imposer partout, et de forts moyens techniques (calcul, algorithmes...). Encore plus facile
dans le cas d'un réseau social.

CREER L'INERTIE

Scroll infini, recommendations, lecture automatique, etc.

DECOURAGER LA SORTIE

Fear Of Missing Out (FOMO), gamification de la régularité
(@), pression sociale, etc.

UTILISER LES AFFECTS

Contenu polarisant (positif ou négatif) : réactions, partages,
etc. (Berger et Milkman, 2009)

What Makes Online Content Viral? - https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1528077


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1528077

11.3. Anatomie de I'économie de I'attention — Capter toutes les données possibles

COOKIES ET PIXELS

How to read the diagram:
35% of the websites use none of the traffic analysis tools that we monitor.
Google Analytics is used by 55.7% of all the websites, that is a traffic analysis tool market

share of 85.8%.
None — 35.0%

Google Analytics

85.8%

Facebook Pixel

Yandex.Metrica

Pourcentage de trackers et parts de marché sur le top 10 millions des site web

« Le pixel Meta est un extrait de code que vous ajoutez a votre site web et qui vous permet de
mesurer |'efficacité de vos publicités en suivant les actions entreprises par les internautes sur

votre site web. »
— Meta

« Google Analytics est une plate-forme qui collecte des données a partir de vos sites Web et
applications afin de créer des rapports qui fournissent des insights sur votre activité. »

— Google

https://w3techs.com/technologies/overview/traffic_analysis


https://w3techs.com/technologies/overview/traffic_analysis
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COOKIES ET PIXELS

Suicide Hotlines Promise

Anonymity. Dozens of Their
Websites Send Sensitive Data
to Facebook

The Markup found many sites tied to the national mental health crisis
hotline transmitted information on visitors through thj§ Meta Pixel

By Colin Lecher and Jon Keegan

https.//themarkup.org/pixel-hunt/2023/06/13/suicide-hotlines-promise-anonymity-dozens-of-their-websites-send-sensitive-data-to-facebook


https://themarkup.org/pixel-hunt/2023/06/13/suicide-hotlines-promise-anonymity-dozens-of-their-websites-send-sensitive-data-to-facebook
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COOKIES ET PIXELS : LE CAS DE SUICIDE FRANCE

"https://www.googletagmanager.com/gtag/js?1d=G-06DS
"google gtagjs-js-after”
window.datalLayer = window.datalLayer || []; gtag()

gtag("set", "linker", { "domains": ["www.sulcide-ecoute.fr'
gtag Date());

("]
gtag(” set" "developer id.dZTNiMT", ) ;
(II

gtag conflg", "G-06DS76NYVV") ;

https.//www.suicide-ecoute.fr/


https://www.suicide-ecoute.fr/
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COOKIES ET PIXELS : LE CAS DE SUICIDE
FRANGE

Prévention du Suicide

I‘-. LY
-y
\'\.
\"‘\
Requéte NN
185 i \‘
et dconfessionnelle, 24h/24 HTTP > \H"
~
: ~
45 39 40 User-Agent \.,\'"
P N
URL _\"‘\
Cookies .
~
,\‘\
‘N.
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COOKIES ET PIXELS : APPLICATION MOBILES

Prevalence (% of apps)

Alphabel

Apple

Facebook

Unity Technologies

Verizon Communications
Qracle

I Ao

AppLavin

Amazon

Microsoft

AdColomny

CneSignal

Platform
W Android

B ios

Twritier

—
—
—
e
=
=
B
F
=
&
B
g

AppsFlyar

=
(o
h

al 75 100

Répartition des traceurs dans les 12.000 applications les plus utilisées (2021)

)\ Ces statistiques montrent qu'Apple est aussi une régie
publicitaire influente !

https://arxiv.org/abs/2109.13722


https://arxiv.org/abs/2109.13722
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SMARTPHONES : UN REVE EVEILLE

Contacts, messages, habitudes de consommation, données
cardiaques, humeur, sommeil, cycle menstruel, activité o
physique, opinions politiques...

« For most of the 20 000 medical and health and fithess apps
analysed, we found that most can collect and potentially share

data with third parties. »
— lkram et al (2021)

https://www.bmj.com/content/373/bmj.n1248.abstract - https://link.springer.com/chapter/10.1007/978-3-030-90022-9 12


https://www.bmj.com/content/373/bmj.n1248.abstract
https://link.springer.com/chapter/10.1007/978-3-030-90022-9_12
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DES DONNEES BRUTES A L'INFORMATION

« Les technologies actuelles peuvent déja déduire des
informations probabilistes sur nos états mentaux et nos traits
psychologiques et nous classer d'une maniére qui dépasse les

formes traditionnelles d'évaluation psychologique.[...] A mesure
gue les types et la quantité d'interactions entre nous et nos
appareils en ligne augmentent et que de nouveaux types de
capteurs pour mesurer les signaux comportementaux sont
développés, on s'attend a ce qu'en combinant ces sources
d'information, un algorithme de Machine Learning (ML) puisse
former une image trées précise de nous. »

— Can Machines Read our Minds? (2019 - traduction personnelle)

https://link.springer.com/article/10.1007/s11023-019-09497-4


https://link.springer.com/article/10.1007/s11023-019-09497-4
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DES DONNEES BRUTES A L'INFORMATION

BIG DATA — MACHINE LEARNING

PREDICTING PERSONAL ATTRIBUTES
FROM FACEBOOK LIKES

T T
Gonder | e
SomumOrntaton | me%

Fotcarviews ErT—

[Rﬂci‘f‘ﬂ?*g’“‘*ﬁ ion (female) ||

Predicting personal attributes from Facebook Likes. Source: Kosinski et al 2013.

PREDICTING CHARACTER TRAITS
FROM PHONE CALL RECORDS AND APP USAGE
Source: Chittaranjan et al, 2011

EMOTIONAL CONSCIEN-
STABILITY Ll 2 TIOUSNESS

accuracy  J2%  T76% 69% 75% T70%

RECOGNIZING EMOTIONS FROM THE
RHYTHM OF KEYBOARD TYPING PATTERNS

Source: Epp et al, 2011

CONFIDENC NERVOUS-
NFIDENCE s

accuracy 83% 82% 83% 77% 88% 84%

Cracked Labs CC BY-SA 4.0

Synthése de trois études portant sur la prédiction de traits de personnalités a partir de données partagées avec des applications
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4. Sortie du cadre policier : le cas de la France

& Pourquoi les Etats ne prennent-ils pas des
mesures fortes pour protéger les citoyen-nes
des géants du numérique ?
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LE GARDE-MANGER DES SERVICES DE
RENSEIGNEMENT ETATS-UNIENS...

XKeyscore permet une collecte quasi systématique des activités
de tout utilisateur sur Internet : les courriels, les activités sur les

réseaux sociaux ([...] messages privés [...]), I'historique de
navigation |[...]

— XKeyscore: NSA tool collects 'nearly everything a user does on the internet’

https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data


https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
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LE GARDE-MANGER DES SERVICES DE
RENSEIGNEMENT ETATS-UNIENS... '

TOP S}iCRF.'I'.-"."S[J}'()RC()NHT\:‘()F RN x Hotmail' COQ }gle Ly A2 na talkm . Yw
o, Mol el YAHOO! G 3 AOLE mail &
;-.’?-"'. 4 .

N): asisiny PRISM Collection Details § LIeRISM

/ /

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+ E-mail
* Microsoft (Hotmail, etc.) 2 (LR IE:
« Google + Videos
* Yahoo! s
= Stored data
= Facebook VoIP
+ PalTalk « File transfers
* YouTube + Video Conferencing
= Skype « Notifications of target activity — logins, etc.
« AOL + Online Social Networking details
- Apple « Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

Ce programme classé, relevant de la National Security Agency
(NSA), prévoit le ciblage de personnes vivant hors des Etats-
Unis.

— Bataille d'informations autour de I'outil de surveillance "Prism" (Le Monde)

https://frwikipedia.org/wiki/PRISM_(programme_de_surveillance)


https://fr.wikipedia.org/wiki/PRISM_(programme_de_surveillance)
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..JERSUS UNE EUROPE PROTECTR

V//

BILAN RGPD : PLUS DE 2,5 MILLIARDS D’EUROS
D’AMENDES INFLIGEES EN 5 ANS

Dont 1.2 millards pour Meta rapport au transfert de données EU — USA
https://blog.ifaci.com/bilan-rgpd-plus-de-25-milliards-deuros-damendes-infligees-en-5-ans/



https://blog.ifaci.com/bilan-rgpd-plus-de-25-milliards-deuros-damendes-infligees-en-5-ans/
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EUROPE, GHIFFREMENT, POLICES
ETATIQUES

NEWS

European Police Chiefs call for industry and

governments to take action against end-to-
end encryption roll-out

Privacy measures currently being rolled out, such as end-to-end encryption, will stop
tech companies from seeing any offending that occurs on their platforms. It will also
stop law enforcement’s ability to obtain and use this evidence in investigations to
prevent and prosecute the most serious crimes such as child sexual abuse, human
trafficking, drug smuggling, homicides, economic crime and terrorism offences.

— 32 services de police européens

https.//www.europol.europa.eu/media-press/newsroom/news/european-police-chiefs-call-for-industry-and-governments-to-take-action-against-end-to-end-encryption-roll-out


https://www.europol.europa.eu/media-press/newsroom/news/european-police-chiefs-call-for-industry-and-governments-to-take-action-against-end-to-end-encryption-roll-out
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FRANCE, INTERCEPTION, DECHIFFREMENT

« C'estunsigle impersonnel, « PNCD », mais il cache un secret sur lequel la République
a réussi, depuis 2007, a maintenir un silence absolu. Derriere ces quatre lettres se
dissimule la Plateforme nationale de cryptage et de décryptement, un systéme
complexe et occulte de recueil massif et de stockage de données personnelles
étrangéres et francaises dans lequel les services de renseignement francais puisent a
leur guise et sans aucun controéle autre que leur propre hiérarchie, [...] absente du
projet de loi sur le renseignement. [...]

La PNCD est hébergée, pour |'essentiel, dans les locaux du siege de |la Direction
générale de |a sécurité extérieure (DGSE), a Paris. Equipée des plus puissants
calculateurs de France, elle recueille des milliards de données francaises et
étrangeres interceptées par la DGSE au moyen d'outils satellitaires ou hertziens et
surtout par le biais de cables sous-marins par lesquels transite, aujourd'hui, I'essentiel
des communications mondiales. »

— Ce « Big Brother » dissimulé au coeur du renseignement (Le Monde, 2015)
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AUSTRALIE, MESSAGERIES CHIFFREES,

BACKDOORS

Le gouvernement australien a adopté un nouveau texte législatif qui permet aux
organismes gouvernementaux chargés de |'application de la loi de forcer les
entreprises a remettre les informations et les données des utilisateurs, méme si elles
sont protégées par la cryptographie. Si les entreprises n'ont pas le pouvoir
d'intercepter les données cryptées pour les autorités, elles seront obligées de créer
des outils permettant aux forces de I'ordre ou au gouvernement d'accéder aux
données de leurs utilisateurs.

— Australia's New Anti-Encryption Law Is Unprecedented and Undermines Global Privacy

https://fee.org/articles/australia-s-unprecedented-encryption-law-is-a-threat-to-global-privacy/


https://fee.org/articles/australia-s-unprecedented-encryption-law-is-a-threat-to-global-privacy/
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TECHNOPOLICE

Technopolice = police et technologies numériques dans un
but de surveillance.

Vidéosurveillance, fichage automatisé€, drones, reconnaissance faciale, détection de ®
comportements, de bruits suspects, etc.

https://technopolice.fr


https://technopolice.fr/
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UNE MANNE INDUSTRIELLE D'ABORD LOCALE

« A Toulouse, Valenciennes ou Paris, on expérimente la vidéosurveillance réputée «
intelligente » car fondée sur le traitement automatisé des flux vidéos pour imposer la @
reconnaissance faciale.

A Saint-Etienne, une startup s'allie avec la mairie pour déployer des micros dans
I'espace urbain afin d'alerter la police en cas de bruit suspect.

A Marseille ot Nice, des industriels voraces comme Thalés ou Engie avancent main
dans la main avec les élus pour pousser leurs projets de « Safe City », sorte de couteau-
suisse sécuritaire qui va de la reconnaissance des émotions dans l'espace public urbain

a l'interconnexion massive de bases de données a des fins de police prédictive, en
passant par la surveillance des réseaux sociaux. »

— technopolice.fr


http://localhost:8000/technopolice.fr
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UNE MANNE INDUSTRIELLE D'ABORD LOCALE
MARSEILLE : L'0BSERVATOIRE DE LA TRANQUILITE PUBLIQUE

« Grace a de nouveaux supports informatiques (matériel et logiciels), il sera possible
de collecter et de croiser des informations susceptibles d'aider les forces de Police
Municipale a assurer la tranquillité publique de nos concitoyens. |l pourra s'agir,
notamment, de recueillir, auprés de partenaires institutionnels du territoire, des

données précieuses pour essayer de prévenir certains évenements avant qu'ils ne se
produisent.

Il est important, par ailleurs, que les habitants puissent se sentir eux-mémes impliqués
dans cette politique de tranquillité publique. Ainsi, dans ce souci de participation
citoyenne, la population sera associée a ce dispositif au travers d'instances spécifiques
et d'applications citoyennes. »

— marseille.fr

Financements:
e FEDER (UE): 600.000€ ;
e Bouches du Rhones : 600.000€ ;

e Région: 600.000¢€.



http://localhost:8000/marseille.fr
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UNE MANNE INDUSTRIELLE D'ABORD LOCALE
MARSEILLE : L'0BSERVATOIRE DE LA TRANQUILITE PUBLIQUE

« Appel d'offre remporté par l'entreprise Engie Inéo, leader du marché de la vidéosurveillance. Le projet marseillais promet
une vaste plateforme d'intégration basée « sur les méthodes de Big Data » et de « machine learning », capable d'« analyser ce
qui s'est passé (hier) », d'« apprécier la situation actuelle » (aujourd'hui) », et d'« anticiper la situation future ou probable
(demain) »

A cela s'ajouteront les flux du vaste réseau de vidéo-surveillance rendu « intelligent » grace au traitement de I'image (2000
caméras a terme, et demain des drones), les données des hopitaux publics, les données publiées par les foules sur les
réseaux sociaux (Twitter et Facebook sont mentionnés page 22 du CCTP [Cahier des Clauses Techniques Particulieres]).
Sans compter les jeux de données fournis par les partenaires externes de la ville, qu'il s'agisse d'autres collectivités, de I'Etat

(ses statistiques sur la criminalité, ses fichiers biométriques TES et autres) ou des partenaires privés (opérateurs télécoms,
etc.)

Sil'on en croit le CCTP, « chaque citoyen » pourra « fournir en temps réel des informations (texto, vidéo, photo, vitesse de
déplacement, niveau de stress, ...) via une application sur smartphone ou des objets connectés » »

— data.technopolice.fr/en/entity/6 2yuoeous9u

&) Agréger des données brutes en
prédictions, ca vous rappelle quelque chose ?


http://localhost:8000/data.technopolice.fr/en/entity/69yuoeous9u
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UNE ALLIANCE PUBLIC — PRIVE NATIONALE

COMITE DE LA FILIERE INDUSTRIELLE DE SECURITE (COFIS) : THALES, SAFRAN, EIFFAGE..
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sreté aérienne,
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sécurisées, sécurité croissance
des transports terrestres, annuelle
systémes d'information mondiale
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https.//www.gouvernement.fr/comite-de-la-filiere-industrielle-de-securite-cofis


https://www.gouvernement.fr/comite-de-la-filiere-industrielle-de-securite-cofis
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UN DEPLOIEMENT D'ABORD ILLEGAL...

14 NOV. 2023 | DROITS HUMAINS

LA POLICE NATIONALE UTILISE
ILLEGALEMENT UN LOGICIEL
ISRAELIEN DE RECONNAISSANCE
FACIALE

« En 2015, les forces de |I'ordre ont acquis, en secret, un logiciel d'analyse d'images de
vidéosurveillance de la société israélienne Briefcam. Depuis huit ans, le ministére de
I'intérieur dissimule le recours a cet outil qui permet I'emploi de la reconnaissance
faciale.

D'aprées des documents internes au ministére de l'intérieur obtenus par Disclose, les
forces de l'ordre utilisent les systemes de Briefcam depuis 2015, dans le plus grand
secret. Le logiciel [...] permet de traquer une personne sur un réseau de caméras grace,
par exemple, a la couleur de son pull. Il peut également suivre un véhicule a ['aide de sa
plaque d'immatriculation ou examiner plusieurs heures de vidéos en quelques

minutes. »

— Disclose

https://disclose.ngo/fr/article/la-police-nationale-utilise-illegalement-un-logiciel-israelien-de-reconnaissance-faciale/


https://disclose.ngo/fr/article/la-police-nationale-utilise-illegalement-un-logiciel-israelien-de-reconnaissance-faciale/
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..QUI SE LEGALISE AVEC DES EXPERIMENTATIONS...

EXPERIMENTATION DE LA VSA : LES
PREMIERES AUTORISATIONS SONT TOMBEES

17 avril 2024

« La préfecture de police de Paris a autorisé ce 17 avril 2024
I'utilisation du logiciel de VSA de la société Wintics par [a SNCF
et la RATP. La surveillance commencerades le 19 avril sur 118
caméras de la gare de Lyon et du pont du Garigliano a Paris. Elle
concernera également le 20 avril I'ensemble des caméras des

stations de métro et de RER des gares de Nanterre Préfecture et

de La Défense Grande Arche. »
— LQDN

https://www.laquadrature.net/2024/04/17/experimentation-de-la-vsa-les-premieres-autorisations-sont-tombees/


https://www.laquadrature.net/2024/04/17/experimentation-de-la-vsa-les-premieres-autorisations-sont-tombees/
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..QUI SE LEGALISE AVEC DES EXPERIMENTATIONS

LA FRANCE, PREMIER PAYS D'EUROPE A
LEGALISER LA SURVEILLANCE BIOMETRIQUE

23 mars 2023

« Cette premiére |égalisation de la vidéosurveillance automatisée est une victoire
d'étape pour les industries sécuritaires francaises. Elles qui demandaient depuis des
années a pouvoir tester leurs algorithmes sur les populations, pour les perfectionner
et les vendre a l'international, les voila servies. Bientot Thales, XXII, Two-| et Neuroo
pourront vendre leurs logiciels biométriques a d'autres Etats, tout comme Idemia a
vendu sa technologie de reconnaissance faciale a la Chine. La startup XXII n'a méme
pas attendu le vote de la loi pour annoncer en fanfare qu'elle avait levé 22 millions
d'euros pour devenir, selon ses mots « le leader européen » de la VSA. »

— LQDN

https.//www.laquadrature.net/2023/03/23/la-france-premier-pays-deurope-a-legaliser-la-surveillance-biometrique/


https://www.laquadrature.net/2023/03/23/la-france-premier-pays-deurope-a-legaliser-la-surveillance-biometrique/
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.QUI SE LEGALISE AVEC DES EXPERIMENTATIONS...

&) Pourquoi ces expérimentations sont-elles
voueées a étre pérénisées ?

Le gouvernement envisage de géneraliser la
videosurveillance algorithmique expérimentée

pendant les JO

Le ministere de I'Intérieur assurait jusqu'ici que I'expérimentation n'irait pas
au-dela de la période des Jeux olympiques, méme si le texte de la loi prévoyait
déja une prolongation jusqu'au 31 mars 2025. Matignon précise attendre le
rapport d'un comité d'évaluation promis d'ici fin décembre.

https.//www.francetvinfo.fr/faits-divers/police/info-franceinfo-la-videosurveillance-algorithmique-experimentee-pendant-les-jo-va-etre-generalisee-par-le-gouvernement-
barnier 6812678.html A\ octobre 2024 !


https://www.francetvinfo.fr/faits-divers/police/info-franceinfo-la-videosurveillance-algorithmique-experimentee-pendant-les-jo-va-etre-generalisee-par-le-gouvernement-barnier_6812678.html
https://www.francetvinfo.fr/faits-divers/police/info-franceinfo-la-videosurveillance-algorithmique-experimentee-pendant-les-jo-va-etre-generalisee-par-le-gouvernement-barnier_6812678.html
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.00 QUI DEMEURE ILLEGAL.

ILS UTILISENT LA SURVEILLANCE ALGORITHMIQUE & ) e

Leclerc, Fnac, Biocoop et de

nombreux.commerces
surveillent illegalement leurs
clients

« Ainsi, le logiciel va, par exemple, détecter le bras d'un individu qui saisit un produit
dans « l'objet » rayon et pourra donc déterminer si le bras se dirige ensuite vers le sac a
main. Si 'article disparait du champ de vision, une alerte sera remontée. »

— StreetPress

« Un billet publié par [le créateur de Veesion], soulignant que la crise économique
créée par la pandémie allait provoquer une augmentation des vols, ce qui rendait
nécessaire pour les magasins de s'équiper de son logiciel.

Au-dela du discours marketing sordide, le dispositif est clairement illégal [...] Tout cela
ne semble pas géner |'entreprise. Sur leur site, ils annoncent équiper plus de 2500
commercants, dans 25 pays. En mars, la start-up a levé plus de 10 millions d'euros
aupres de multiples fonds d'investissement »

— LQDN

https.//www.streetpress.com/sujet/1687789862-leclerc-fnac-biocoop-commerces-videosurveillance-intelligence-artificielle-illegal -
https://www.laquadrature.net/2023/07/04/veesion-la-start-up-illegale-qui-surveille-les-supermarches/


https://www.streetpress.com/sujet/1687789862-leclerc-fnac-biocoop-commerces-videosurveillance-intelligence-artificielle-illegal
https://www.laquadrature.net/2023/07/04/veesion-la-start-up-illegale-qui-surveille-les-supermarches/
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EXTENSION DE LA SURVEILLANCE
VERS UN CREDIT SOCIAL A LA FRANCAISE ?

& Crédit social ?

Comment les administrations sociales nous surveillent ?

00000

Assurance maladie Assurance Pole emploi Et bien d’autres...

vieillesse

Administrations francaises praticant la notation algorithmique
LQDN : lutter contre les algorithmes de controle - https.//www.laquadrature.net/lutter-contre-les-algos-de-controle/


https://www.laquadrature.net/lutter-contre-les-algos-de-controle/
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VERS UN CREDIT SOCIAL A LA FRANCAISE ?

LE CAS DE LA CAF

Ainsi, parmi les variables augmentant le « score de suspicion »
[de la CAF], on trouve notamment :
o Le fait de disposer de revenus faibles,
e Lefaitd'étre auchémage,
o Lefaitd'étre allocataire du RSA,
o Le faitd'habiter dans un quartier « défavorisé »,
e Lefaitde consacrer une partie importante de ses revenus a ®
son loyer,

e Le fait de ne pas avoir de travail ou de revenus stables.

— LQDN - Notation des allocataires : I'indécence des pratiques de la CAF désormais indéniable

https:.//www.laquadrature.net/2023/11/27/notation-des-allocataires-lindecence-des-pratiques-de-la-caf-desormais-indeniable/


https://www.laquadrature.net/2023/11/27/notation-des-allocataires-lindecence-des-pratiques-de-la-caf-desormais-indeniable/
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VERS UN CREDIT SOCIAL A LA FRANCAISE ?

LE CAS DE LA CAF

« C'est en transformant les allocataires en « assisté-es », puis en
risques pour la survie de notre systeme social que le discours de
« lutte contre I'assistanat » a fait de leur controéle un impératif de

« bonne gestion ». Qu'importe que toutes les estimations
montrent que la « fraude sociale » est marginale et que c’est au
contraire le non-recours aux aides qui se révele étre un
phénoméene massif. »

— Controéler les assistés. Genéses et usage d’'un mot d’ordre - Vincent Dubois (2021)

& Quels problémes démocratiques ce genre °
de pratiques pose-t-il ?

Demander son score :
https://www.laqguadrature.net/demande-ton-score/


https://www.laquadrature.net/demande-ton-score/
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VERS DAVANTAGE DE COLLABORATION PUBLIC/PRIVE/ ..
PLATEFORMES =)

Trop de nuages dans le cloud

« Ca va etre sanglant » : la CNIL autorise les
donneéees de santé chez Microsoft

ParVincent Hermann

Le 01 Février 2024 4 16h27 o« | [@orit |[ 15min | 33 Q

La CNIL tranche concernant le « Health Data Hub » de Microsoft, qui a remporté 'appel d'offre de la France pour stocker des données de santé des
francais-es et organiser un partage au niveau de ['Europe.

1 — https://next.ink/126283/ca-va-etre-sanglant-la-cnil-autorise-les-donnees-de-sante-chez-microsoft/
2 — https://www.legifrance.gouv.fr/cnil/id/CNILTEXTO0004 9057224
3 — https:.//www.silicon.fr/cnil-health-data-hub-eds-microsoft-475462.html


https://next.ink/126283/ca-va-etre-sanglant-la-cnil-autorise-les-donnees-de-sante-chez-microsoft/
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000049057224
https://www.silicon.fr/cnil-health-data-hub-eds-microsoft-475462.html

[11.4. Un tryptique plateformes — états — industries — Sortie du cadre policier : le cas de la France

&) Est-ce-que les systémes de surveillance
comme |I'Observatoire de la Tranquilité
Publique, Briefcam, |la VSA déployée pour les
JO, les systemes « anti-chapardage » ou |la
notation algorithmique fonctionnent ?

)\ Attention aux questions simplistes comme celles-ci. Il faut
creuser :
e Comment est défini « fonctionner » ?
e Quidécide de ce gu'est un « comportement suspect » ?
e Aurait-pu-t-on répondre aux problématiques autrement/en
complément ?
o Y-a-t-il des effets délétéres anticipables ?
e A-t-ondes preuves de leur fonctionnement ?

PEU IMPORTE.



V. LE CAPITALISME DE SURVEILLANGE

1. Le capitalisme : rappels

2. La surveillance : un concept large
3. GAFAM, Etats, industriels

4. Quid de l'utilité et de |I'efficience ?




IV.1. Le capitalisme de surveillance — Le capitalisme : rappels

CAPITALISME

&) Capitalisme ?
| Une analyse marxiste du capitalisme...

« Le salarié vend sa force de travail au propriétaire de la terre,
des usines, des instruments de production. Louvrier emploie une
partie de la journée de travail a couvrir les frais de son entretien
et de celui de sa famille (le salaire) ; I'autre partie, a travailler
gratuitement, en créant pour le capitaliste la « plus-value »,
source de profit, source de richesse pour la classe capitaliste. »

— Lénine



IV.2. Le capitalisme de surveillance — La surveillance : un concept large

SURVEILLANGE

&) Surveillance ? o

Surveiller = observer et produire de l'information.

)\ Pas nécessairement péjoratif !
e Suivisatellite de la fonte des glaces
e Décompte des personnes dans une manifestation
o Capteurs d'ensoleillement

Affaires privées: Aux sources du capitalisme de surveillance — Christophe Masutti (2020)



IV.3. Le capitalisme de surveillance — GAFAM, Etats, industriels

LE CAPITALISME DE SURVEILLANCE...

| ...un concept plutot orienté GAFAM...

« Avec le capitalisme de surveillance, il s'agit de capter
I'expérience humaine dont on se sert comme d'une matiere
premiere pour la transformer en prévisions comportementales

monnayables sur un nouveau marché. »
— Shoshana Zuboff

...qui reprend une lecture marxiste du capitalisme...

« Nous ne sommes pas, [...] comme d'aucuns l'ont affirmé, le

« produit » que vend Google. Nous sommes les objets dont |a
matiére est extraite, expropriée, puis injectée dans les usines
d'intelligence artificielle de Google qui fabriquent les produits
prédictifs vendus aux clients réels : les entreprises qui paient

pour jouer sur les nouveaux marchés comportementaux »
— Shoshana Zuboff

https.//www.philomag.com/articles/shoshana-zuboff-le-capitalisme-de-surveillance-transforme-la-vie-en-une-matiere


https://www.philomag.com/articles/shoshana-zuboff-le-capitalisme-de-surveillance-transforme-la-vie-en-une-matiere

IV.3. Le capitalisme de surveillance — GAFAM, Etats, industriels

LE CAPITALISME DE SURVEILLANCE...

...et qui trouve toute sa pertinence lorsqu'on I'étend a tous les

acteurs de la surveillance.

. Espionnage de masse
. Ciblage individuel
. Influence politique

A

Etats Plateformes

Investissements

. Technopolice .

« Numérisation et |nC|LIStI’Ie|S
privatisation

. Justice prédictive

Boucles de renforcement

([ J
> ° Légitimation sociale
( J
e Croissance économique

. Infrastructures (calcul, stockage)
. Renouvellement des terminaux

Synergies du capitalisme de surveillance



IV.4. Le capitalisme de surveillance — Quid de l'utilité et de I'efficience ?

D'ABORD UN CAPITALISME...

« L'économie de la surveillance n'a pas d'idéologie. Elle vise
simplement la maximisation des profits dans la logique du
systéme capitaliste [...].

'économie de la surveillance ne répond pas, dans sa structure, a
une logique intentionnelle de recherche du pouvoir par

guelques-uns, une sorte d'aristocratie de l'information. »
— Christophe Masutti, ibid.

Proposition : dans le capitalisme de surveillance en tant que
systéme, le seul parameétre guidant les actions est l'efficience
économique.

| Corollaire 1: les effets positifs sont contigents.

| Corollaire 1': les effets néfastes sont contingents.

I\ Remarque : les définitions de positif et néfaste sont toujours idéologiques.



IV.4. Le capitalisme de surveillance — Quid de l'utilité et de I'efficience ?

'EXEMPLE DE LA VIDEOSURVEILLANCE

Bilan du Plan de vidéoprotection de la préfecture de police de Paris (fin 2020)

Source : Cour des comptes d’apres la préfecture de police de Paris

« |l n'existe aucune corrélation globale [...] entre I'existence de dispositifs de vidéoprotection et le
niveau de la délinquance commise sur la voie publique, ou encore les taux d'élucidation [...].
'absence d'évaluation de l'efficacité et de l'efficience du PVPP (plan de vidéoprotection de la
préfecture de police de Paris) persiste depuis 2010 [...] le co(t complet a terminaison du projet
serait de 433 3 481M<€ [...] la préfecture de police ne dispose ni de données agrégées quant a ces
utilisations, ni d'indicateurs permettant d'en apprécier |'efficacité »

— Cour des comptes — Référée S2021-2194 a G. Darmanin



IV.4. Le capitalisme de surveillance — Quid de l'utilité et de I'efficience ?

'EXEMPLE DE LA VIDEOSURVEILLANCE

| Et pourtant, dans une méta-analyse récente...

« Les études incluses qui ont fait état de changements dans la criminalité totale ont
révélé des réductions globales de la criminalité allant de 24-28% dans les rues et les
stations de métro [...] en revanche, la méta-analyse mentionnée précédemment n'a pas
trouvé d'effets moyens significatifs [...] la vidéosurveillance peut réduire la criminalité
de manieére plus efficace lorsque les caméras sont activement surveillées. »

I\ Attention au faux dilemme : différentes facon d'envisager la réduction des
crimes (sociale, sécuritaire, etc.). Cela interroge également la balance surveillance
et privation de liberté versus réduction des crimes.

« The author is employed by AR Media International AB [...] which serves as the official media
outlet for both the think-tank SNOS and the security trade organization SakerhetsBranschen.
Both SNOS and SakerhetsBranschen have promoted less restrictive regulations of video
surveillance in Sweden and some of their members have financial interests in the sales of
surveillance cameras. »

— Disclosure statement

https://www.idunn.no/doi/full/10.1080/14043858.2017.1387410


https://www.idunn.no/doi/full/10.1080/14043858.2017.1387410

IV.4. Le capitalisme de surveillance — Quid de l'utilité et de I'efficience ?

'EXEMPLE DE LA VIDEOSURVEILLANCE

Conclusion : on ne sait pas quel est le seuil a partir duquel la
vidéosurveillance est efficace pour réduire les crimes dans un
périmetre donné. Les études sont peu nombreuses et biaisées,
et la question est extrémement complexe.

Mais le systeme socio-technique de la surveillance répond
avant tout a une logique capitaliste et libérale (transfert de
I'argent public vers le privé via les investissements et |la
fiscalité, argument de la création d'emplois, besoin

d'« innovation » permanente et d'augmentation des
commandes, versement de dividendes, etc.) et donc n'a pas
besoin de savoir si cela « fonctionne » ou pas.



V. SURVEILLANGE ET POUVOIR DE NUISANCE

1. Des bulles spéculatives de surveillance ?
2. Les systemes centralisés sont vulnérables
3. Des effets bien réels sur les populations
4. Données et autoritarismes

5. Capitalisme, surveillance et éthique ?



V.1. Surveillance et pouvoir de nuisance — Des bulles spéculatives de surveillance ?

INFLUENCE POLITIQUE

The fﬂCEbOOk data scandal

Academic Aleksandr
Kogan creates app
that offers personality
tests

Cambridge Analytica
allegedly uses data to
build voter prediction
programme for 2016
US presidential
election

Sources: Reuters, The New York Times, The Observer,
Channel Four and Cambridge Analytica

270,000

people download app

50mil

Facebook users’ data
collected in North

In exchange, users
agree to have
Facebook data
collected for

academic use

il

In reality, app collects
data of users and
users’ Facebook
friends

by syariman & koh aun gi | malaysiakini.com

Schéma trés simplifié du scandale Cambridge Analytica

« Nous sommes tres excités que notre approche révolutionnaire
d'une campagne de communication basée sur les données ait
joué un roéle si important dans cette extraordinaire victoire de

Donald Trump »
— Alexander Nix, PDG de Cambridge Analytica

https://usbeketrica.com/fr/article/data-brokers-du-marketing-a-la-surveillance-de-masse — https.//www.malaysiakini.com/news/416389


https://usbeketrica.com/fr/article/data-brokers-du-marketing-a-la-surveillance-de-masse
https://www.malaysiakini.com/news/416389

V.1. Surveillance et pouvoir de nuisance — Des bulles spéculatives de surveillance ?

INFLUENCE POLITIQUE... VRAIMENT ?
WHO DO THEY

POLITICAL PARTIES, POLITICAL PROFILING, AND THE LAW.

« Nos recherches ont mis en lumiére [que] le profilage politique
sous sa forme actuelle [...] ne fonctionne pas. [La plupart des]
participants a notre enquéte n'ont pas reconnu le profil qui avait
été dressé d'eux. lIs ont eu I'impression que les informations les
concernant étaient fausses. Ce n'était pas seulement le cas pour
informations déductives telles que les opinions politiques, mais
aussi des informations beaucoup plus fondamentales telles que

I'age, le revenu et le sexe »
— Open Right Groups

https.//www.openrightsgroup.org/publications/who-do-they-think-we-are-report


https://www.openrightsgroup.org/publications/who-do-they-think-we-are-report

V.1. Surveillance et pouvoir de nuisance — Des bulles spéculatives de surveillance ?

PUBLICITE CIBLEE... VRAIMENT ? '

Stream your heart out. $9 /M O.

Subprime
Attention
Crisis

Tim Hwang

« Etsilapublicité personnalisée promue par les géants du web
n'était qu'un mirage ? Tim Hwang déconstruit le mythe promis
aux annonceurs d'un acces sur mesure a chaque utilisateur ou

utilisatrice de l'internet. Il dévoile, ce faisant, les pratiques
spéculatives et les manipulations des grandes places de marché

publicitaires, intimement liées aux monopoles du web. »
— C&F Editions — Le grand krach de I'attention

[Tim Hwang] a été responsable des politiques publiques de

I'intelligence artificielle chez Google.
https://cfeditions.com/krach/


https://cfeditions.com/krach/

V.2. Surveillance et pouvoir de nuisance — Les systéemes centralisés sont vulnérables

SURVEILLANCE ET CENTRALISATION

yahoo.com
facebook.com

google.com

youtube.com

Proposition 1: la centralisation oblige les citoyenn-es a utiliser
un petit ensemble d'outils, ce qui permet de faciliter la

surveillance.

Proposition 2 : la centralisation du web est structurellement

néfaste.
https://internet-map.net/ (2011)


https://internet-map.net/

V.2. Surveillance et pouvoir de nuisance — Les systéemes centralisés sont vulnérables

UN RAPPORT DE FORCE DESEQUILIBRE :

Facebook [ a Amazon [EIE3

Facebook stores your data whether you have an account or not. E Third-party cookies are used for advertising E
Your identity is used in ads that are shown to other users E Terms may be changed any time at their discretion, without notice to the

user [53

The service can delete your account without prior notice and without a
This service can view your browser history [[£} reason [

The service can read your private messages E

Deleted content is not really deleted [ This service tracks you on other websites [5§

@ Regarder tous les points sur Phoenix!

You waive your right to a class action. [£}

@ Regarder tous les points sur Phoenix !
M Voir les documents | & Visiter le Service Facebook  Confidentialité de Classe E M Voir les documents | & Visiter le Service Amazon  Confidentialité de Classe E

SBERTY ClasseE =‘?5:9 Wikipedia
Ym

The service can read your private messages E The service can delete your account without prior notice and without a

reason [
The service can delete specific content without prior notice and without a
reason E The service may use tracking pixels, web beacons, browser fingerprinting,

and/or device fingerprinting on users. [[£)
You sign away moral rights [[£)

Users have a reduced time period to take legal action against the service
This service can share your personal information to third parties E E

Tracking via third-party cookies for other purposes without your consent. Your data may be processed and stored anywhere in the world E

e You publish your contributions under free licenses [£)

En I'absence d'alternatives, les utilisateur-ices subissent les CGUs.

https://tosdr.org/fr/


https://tosdr.org/fr/

V.2. Surveillance et pouvoir de nuisance — Les systemes centralisés sont vulnérables

« OBSOLESCENCE BY DESIGN >

¥ PC Health Check - X

e This PC can't run Windows 11

The processor isn't supported for Windows 11. While
this PC doesn't meet the system requirements to run
Windows 11, you'll keep getting Windows 10 updates.

Learn More

En I'absence d'alternatives, les utilisateur-ices sont obligé-es de changer de matériel.

)\ Colt écologique extraordinairement élevé.

https://www.edn.com/microsoft-embraces-obsolescence-by-design-with-windows-11/


https://www.edn.com/microsoft-embraces-obsolescence-by-design-with-windows-11/

V.2. Surveillance et pouvoir de nuisance — Les systemes centralisés sont vulnérables

LOBBYING ET DEBAT PUBLIC

L'EXPLOSION DES DEPENSES DE LOBBYING DES GAFAM
En 2017 En 2021

Amazon > ‘150 000 ’

150000 & 150000
Apple 5 euro ‘ euros

850 000
euros

Google > 350000 1625 000

euros

450 000
euros

Facebook » 250000 ’

- - -
Microsoft > 450000 1125 000
euros euros
SCURCE CBSFRVATOIRE DES MULTINATIINALES IWECGRAPHIF LHUFAMTE

« Les Gafam multiplient les « partenariats » avec les think tanks,
centres de recherche, médias ou fondations et sociétés de
philanthropie. Ce qui leur permet d'avancer masqués dans le
débat public. »

En I'absence d'alternatives, il est difficile d'imaginer un changement structurel.

https://www.humanite.fr/social-et-economie/gafam/influence-ces-acces-privilegies-des-gafam-au-pouvoir-francais


https://www.humanite.fr/social-et-economie/gafam/influence-ces-acces-privilegies-des-gafam-au-pouvoir-francais

ERY|
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2024

Service

)

2020 - 2024
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V.2. Surveillance et pouvoir de nuisance — Les systéemes centralisés sont vulnérables

A LA MERCI DES LOGICIELS PRIVATEURS

VPN by Google One

Running out of juice in about 1 month, VPN by
Google One was a virtual private network
service that provided users encrypted transit of
their data and network activity and allowed
them to mask their IP address. It will be over 3
years old.

Keen

Killed about 2 months ago, Keen was a
Pinterest-style platform with ML
recommendations. It was almost 4 years old.

=

2009 - 2024

Hardware

N

2014 - 2023

Service

DropCam

Killed about 1 month ago, Dropcam was a line
of Wi-Fi video streaming cameras acquired by
Google in 2014. It was about 15 years old.

Google Domains

Killed 8 months ago, Google Domains was a
domain name registrar operated by Google. It
was over 9 years old.

=

2018 - 2024
App

N

2012 - 2023

Service

Google Podcasts

Killed about 2 months ago, Google Podcasis
was a podcast hosting platform and an Android
podcast listening app. It was almost 6 years old.

Google Optimize

Killed 8 months ago, Google Optimize was a
web analytics and testing tool that allowed
users to run experiments aimed at increasing
visitor conversion rates and overall satisfaction.
It was over 11 years old.

En I'absence d'aternatives libres, les utilisateur-ices peuvent tout perdre.

DropCam : illustration de la stratégie « buy and kill ».

https://killedbygoogle.com/


https://killedbygoogle.com/

V.3. Surveillance et pouvoir de nuisance — Des effets bien réels sur les populations

FUITE DES DONNEES DE SANTE

Pixel Hunt .

Facebook Is Receiving Sensitive
Medical Information from Hospital
Websites

o Patient name
e Date and time of appointment
e Name of provider

{"classlList":"_Link+_actionable+_link+_readOnlyText+_Internallink+m
ain", "destination” :"https://mychart.piedmont.org/PRD/app/
communication-center/conversation?id=ID REDACTED BY THE

MARKUP", "id" :"", "imageUrl" :" /PRD/en-US/images/
ProviderSilhouette.png”, "innerText" :"MyChart+Messaging+User\nREDACT
ED BY THE MARKUP\nAppointment+scheduled+from+MyChart\
nThere+is+a+message+in+this+conversation+that+has+not+yet+been+view
ed.\n‘i’Appointment+For:+MAHE REDACTED BY THE MARKUP+(ID REDACTED
BY THE MARKUP)+Visit+Type:+NEW+PATIENT+(ID REDACTED BY THE MARKUP)+
+'é'HHIDDIYYYY+B:BB+XK+BB+mins.+‘5’NAHE REDACTED BY THE MARKUP,
+MD", "numChildButtons” :8, "tag”":"a", "name" :""}

La prise de rendez-vous sur un équivalent de Doctolib envoie ce contenu a Facebook, via son Pixel.
https://themarkup.org/pixel-hunt/2022/06/16/facebook-is-receiving-sensitive-medical-information-from-hospital-websites


https://themarkup.org/pixel-hunt/2022/06/16/facebook-is-receiving-sensitive-medical-information-from-hospital-websites

V.3. Surveillance et pouvoir de nuisance — Des effets bien réels sur les populations

FUITE DES DONNEES DE SANTE

e Menu E Visits &1 Messages & Test Results {,&. Medications

Sexual Orientation and Gender ldentity

What is your sexual orientation?
How you characterize your emotional and sexual attraction to others.

Straight: women who are attracted to men; men who are attracted to women

Lesbian: women who are attracted to women | Gay: men who are attracted to men

Bisexual: A person who is attracted to members of more than one gender

Novant Health, un conglomérat de dizaines d'hopitaux et de dizaines de milliers de praticiens, conduit parfois des questionnaires aupres de ses
patient-es

+ Query 5tring Parameters view source view URL-encoded
id: 1538225528470420
ev: SubscribedButtonClick
dl: https://wew.novantmychart.org/mychart/Questionnaires
r: https://www.novantmychart.org/mychart/Authentication/Login?postloginurl=Questionnaires
if: false
ts: 1653432661887
cd[buttonFeatures]: {"classList":"togglebuttontext","destination" ;""" id":"","imagelr """ ,"innerTex
t":"Gay: men who are attracted to men","numChildButtons™:@,"tag":"span"}
cd[buttonText]: Gay: men who are attracted to men
cd[formFeatures]: []
cd[pageFeatures]: {"title":"MyChart - Questionnaires"}
cd[parameters]: []
sw: 1928
sh: 1200

Le remplissage d'un questionnaire sur une plateforme de santé envoie une requéte a Facebook a chaque clic.
https://themarkup.org/pixel-hunt/2022/06/16/facebook-is-receiving-sensitive-medical-information-from-hospital-websites


https://themarkup.org/pixel-hunt/2022/06/16/facebook-is-receiving-sensitive-medical-information-from-hospital-websites

ir de nuisance — Des effets bien réels sur les populations

FUITE DES DONNEES DE SANTE

Suicide Hotlines Promise
Anonymity. Dozens of Their
Websites Send Sensitive Data
to Facebook

The Markup found many sites tied to the national mental health crisis
hotline transmitted information on visitors through thj§ Meta Pixel

By Colin Lecher and Jon Keegan

https.//themarkup.org/pixel-hunt/2023/06/13/suicide-hotlines-promise-anonymity-dozens-of-their-websites-send-sensitive-data-to-facebook


https://themarkup.org/pixel-hunt/2023/06/13/suicide-hotlines-promise-anonymity-dozens-of-their-websites-send-sensitive-data-to-facebook

V.3. Surveillance et pouvoir de nuisance — Des effets bien réels sur les populations

LE CAS DE SUICIDE FRANCE

"https://www.googletagmanager.com/gtag/js?1d=G-06DS
"google gtagjs-js-after"
window.datalLayer = window.datalLayer || []; gtag()
gtag("set", "linker", { "domains": ["www.sulcide-ecoute.fr'
gtag("js", Date());
set", "developer 1d.dZTNiMT", ) ;

(
gtag(
gtag(“config"”, "G-06DS76NYVV");

Extrait du code Google Analytics a inclure dans sa page web

https.//www.suicide-ecoute.fr/


https://www.suicide-ecoute.fr/
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LE CAS DE SUICIDE FRANCE

Prévention du Suicide
o
‘-. L

-
RN
SN
Requéte NN
HTTP NN
D RN

. ~
45 39 40 User-Agent R
P N
URL N
Cookies .

~
N
N,

Fonctionnement simplifié d'un tracker / valable pour les trackers « pixel »



V.3. Surveillance et pouvoir de nuisance — Des effets bien réels sur les populations

DISCRIMINATIONS PAR LES BANQUES ET LES ASSURANCES

« [Atnea, une compagnie d'assurance cotée en bourse] a acheté a un data broker des
informations personnelles sur des millions d’Américains. Léquipe d'Aetna a fusionné
ces données avec les informations sur ses clients. L'objectif était d'établir des
corrélations aux colts des soins de santé.

Cathy O'Neil, scientifique spécialiste des données, alerte sur ce moyen de tirer des
conclusions sur les risques pour la santé a partir de telles données, notamment pour

les PErsonnes pauvres.

« Cela pourrait conduire a faire payer davantage les pauvres, ce qui les empécherait
d'obtenir les soins dont ils ont besoin », a-t-elle déclaré. Les employeurs pourraient
méme décider de ne pas embaucher des personnes dont les données pourraient
indiquer des colts médicaux élevés a l'avenir. »

https://www.npr.org/sections/health-shots/2018/07/17/629441555/health-insurers-are-vacuuming-up-details-about-you-and-it-could-raise-your-rates


https://www.npr.org/sections/health-shots/2018/07/17/629441555/health-insurers-are-vacuuming-up-details-about-you-and-it-could-raise-your-rates
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TIKTOK DISCRIMINE ACTIVEMENT DES MINORITES

TikTok 'tried to filter out videos from
ugly, poor or disabled users'’

Documents from the Incercept show social media app put pressure
on moderators

—

© TikTik moderators instructed to exclude videos from the 'For You' feed if they failed on any one
of a number of categories, according to documents. Photograph: AP

https.//www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users


https://www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users
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AUCUNE DONNEE N'EST VRAIMENT ANONYMISEE

RELIGION

Top U.S. Catholic Church official resigns after
cellphone data used to track him on Grindr and
to gay bars

A W 0O 25

« The data obtained and analyzed by The Pillar conveys mobile
app date signals during two 26-week periods, the first in 2018
and the second in 2019 and 2020. The data was obtained from a
data vendor and authenticated by an independent data
consulting firm contracted by The Pillar, »

https.//www.washingtonpost.com/religion/2021/07/20/bishop-misconduct-resign-burrill/


https://www.washingtonpost.com/religion/2021/07/20/bishop-misconduct-resign-burrill/
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LE CAS DE L'ALGORITHME YOUTUBE

Au CES 2018, le chef de produit de YouTube affirme que plus
de 70% des vidéos visionnées sont recommandées par
« I'algorithme ».

« [Sur smartphone, la durée d'une session de visionnage est en
moyenne de 60 minutes], grace de ce que les moteurs de ®

recommandations mettent en face de vous. »
— Neal Mohan

| 2018 toujours, le responsable UX design interpreéte ce chiffre.

« People are choosing to do less work and let us serve them. »

— Josh Lewandowski

&) Comment pourrait-on interpréter ce
chiffre autrement ? Que peut-on craindre ?

https://www.cnet.com/tech/services-and-software/youtube-ces-2018-neal-mohan/, https:.//www.thinkwithgoogle.com/marketing-strategies/app-and-mobile/youtube-user-behavior-
research/


https://www.cnet.com/tech/services-and-software/youtube-ces-2018-neal-mohan/
https://www.thinkwithgoogle.com/marketing-strategies/app-and-mobile/youtube-user-behavior-research/
https://www.thinkwithgoogle.com/marketing-strategies/app-and-mobile/youtube-user-behavior-research/

V.3. Surveillance et pouvoir de nuisance — Des effets bien réels sur les populations

LE CAS DE L'ALGORITHME YOUTUBE

Un article publié dans Nature cite un ancien développeur
ayant travaillé sur |'algorithme.

« Nous savons que la désinformation, les rumeurs et les
contenus qui sement la discorde suscitent un engagement
important. Méme si un utilisateur remarque la nature trompeuse
du contenu et le signale, il est trop tard car il a donné un signal
positif a l'algorithme. Maintenant que ce contenu a été favorisé

d'une maniéere ou d'une autre, il est renforceé. »
— Guillaume Chaslot - The toxic potential of YouTube’s feedback loop

https://www.nature.com/articles/s41599-020-00550-7


https://www.nature.com/articles/s41599-020-00550-7
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LE CAS DE L'ALGORITHME YOUTUBE

L'article, intitulé « Angry by design: toxic communication and
technical architectures », poursuit.

« Baser les recommandations sur le taux d'engagement revient a
promouvoir des contenus incendiaires, controversé ou tres
polarisé. Plus une vidéo flirte avec les limites de ce qui est
autorisé sur YouTube, plus elle générera d'engagement, donc de
recommandations, etc. »

« Derécents articles ont montré que YouTube a délibérément
ignoré durant des années les mises en garde soulignant |a
toxicité de l'algorithme, y compris venant de ses propres
employés, en faveur d'un seul parametre : I'engagement. »

https://www.nature.com/articles/s41599-020-00550-7


https://www.nature.com/articles/s41599-020-00550-7
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LE CAS DE L'ALGORITHME YOUTUBE

Pire encore, l'algorithme de YouTube pousse a la
radicalisation.

« Ce qui est particulierement puissant dans [l'expérience
utilisateur], c'est son caractére automatique et progressif.
automatique et progressive. Les utilisateurs n'ont pas a cliquer
consciemment sur la vidéo suivante [grace a la lecture
automatique] ni a s'engager dans un contenu extréme. Au
contraire, une lente progression permet aux utilisateurs de
s'acclimater a en douceur. »

« Les recommandations de YouTube passent souvent d'un
contenu grand public a des médias plus incendiaires, ou
politiqguement de points de vue centristes a des idéologies de
droite, voire d'extréme droite. »

Confirmé expérimentalement, voir la source en bas de slide.
https://link.springer.com/article/10.1007/s11229-020-02724-x


https://link.springer.com/article/10.1007/s11229-020-02724-x
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LE CAS DE L'ALGORITHME YOUTUBE

2021 : des changements de l'algorithme diminuent
massivement les recommandations borderline.

&) Ces problémes sont connus depuis au
moins 2011 : pourquoi avoir attendu si
longtemps ?

« Beaucoup d'annonceurs publicitaires nous ont fait savoir qu'ils °
ne voulaient pas étre associés avec du contenu borderline et
choisissent souvent de s'en désengager. En d'autres termes,
chaque vidéo borderline regardée est une opportunitée perdue
de la monétiser, ce qui cause une perte de revenus importante a
YouTube. »

— Cristos Goodrow, VP Engineering chez YouTube

I\ Mais en 2023... Recommending instead of taking down: YouTube hyperpartisan

content promotion amid the Brazilian general elections
Blog officiel de YouTube, « On YouTube’s recommendation system » : https://blog.youtube/inside-youtube/on-youtubes-recommendation-system/


https://onlinelibrary.wiley.com/doi/abs/10.1002/poi3.380
https://onlinelibrary.wiley.com/doi/abs/10.1002/poi3.380
https://blog.youtube/inside-youtube/on-youtubes-recommendation-system/
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LE CAS DE YOUTUBE

&) Que peut-on ré-affirmer avec cet exemple ?

Les effets « positifs » ou « négatifs » des
plateformes sur la société sont contingents et :
dépendent uniquement du rendement
économiqgue.
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DONNEES ET AUTORITARISME

Data Broker Is Selling
Location Data of People Who
Visit Abortion Clinics

It costs just over $160 to get a week's worth of data on where people who

visited Planned Parenthood came from, and where they went afterwards.

@ By Joseph Cox
T

« SafeGraph récupeére les données de localisation a partir d'applications ordinaires
installées sur les smartphones. [Il] classe "Planned Parenthood" comme une "marque"
qui peut étre suivie. Les données achetées contiennent une semaine de localisation
pour les plannings familiaux. SafeGraph appelle ces "Patterns". [D'apreés son site], les
"Patterns" visent a répondre a des questions telles que "la fréquence des visites, |a
durée du séjour, l'origine des visiteurs, les autres lieux qu'ils fréquentent [...]. »

— Vice, traduction personnelle

https.//www.vice.com/en/article/m7vzjb/location-data-abortion-clinics-safegraph-planned-parenthood


https://www.vice.com/en/article/m7vzjb/location-data-abortion-clinics-safegraph-planned-parenthood
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OBLIGATIONS LEGALES DES GAFAM

. Connnection
logs

Telephone Email Billing and
number address payment data
@— Cm‘mr @ LW‘IIIW I:II pﬂnlal .
data the dewice gengraphical
dates

Date of birth

IP address used

. : Name
at registration

Source Port

« Les rapports de transparence d'Airbnb, Facebook, Google, Microsoft, Snap, TikTok,
Twitter et Verizon Media révelent que, de 2019 a 2020, le volume des demandes de
données d'utilisateurs soumises par les autorités a augmenté de 27,1 % dans |'UE,
pour atteindre prés de 163 000 demandes en 2020. »

https://www.nextinpact.com/article/49153/66-policiers-europeens-satisfaits-cooperation-plateformes


https://www.nextinpact.com/article/49153/66-policiers-europeens-satisfaits-cooperation-plateformes
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GOOGLE FOURNIT DU CLOUD A L'ARMEE ISRAELIENNE

Google fired an employee who protested
its contract with the Israeli military

/ The Google Cloud engineer’s
protest interrupted a presentation
by an executive for Google Israel,
saying, ‘No cloud apartheid.’

By Emma Roth, a news writer who covers the streaming wars, consumer tech,
crypto, social media, and much more. Previously, she was a writer and editor at
MUQ.

Mar 8, 2024, 11:44 PM GMT+1 ‘

& f b § 17 Comments (17 New)

Illustration: The Vexge

Le projet se nomme « Projet Nimbus » et colte 1.2 milliards de dollars.

Officiellement, le projet se compose de data center ultra-
sécurisé pour stocker des données de la finance, de I'armée,
de I'éducation, etc.

https://en.wikipedia.org/wiki/Project_Nimbus


https://en.wikipedia.org/wiki/Project_Nimbus
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GOOGLE FOURNIT DU CLOUD A L'ARMEE ISRAELIENNE

Understand images with Vision API

Faces Objects Labels Text Properties Safe Search
Face 1
Joy | ] | Possible
Sorrow Very Unlikely
Anger Very Unlikely
Surprise Very Unlikely
Exposed Very Unlikely
Blurred Very Unlikely
Headwear Very Unlikely

S ——— | — Roll: -4° Tilt: -6° Pan: 0°

Confidence 91%

Google Cloud

Mais une présentation confidentielle présente en détail les
outils d'lA/reconnaissance.

https://theintercept.com/2022/07/24/300gle-israel-artificial-intelligence-project-nimbus/


https://theintercept.com/2022/07/24/google-israel-artificial-intelligence-project-nimbus/
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GOOGLE FOURNIT DU CLOUD A L'ARMEE ISRAELIENNE

Google Fires 28 Employees Involved in
Protest of Israeli Cloud Contract

The dismissals escalated longstanding tensions between
company leaders and activist employees opposed to supplying
technology to Israel’s government.

o sharefullarticle 2> []

« The terms Israel set for the project contractually forbid

Amazon and Google from halting services due to boycott
pressure. »

https://en.wikipedia.org/wiki/Project_Nimbus, https.//www.nytimes.com/2024/04/18/technology/google-firing-israeli-cloud-contract.html


https://en.wikipedia.org/wiki/Project_Nimbus
https://www.nytimes.com/2024/04/18/technology/google-firing-israeli-cloud-contract.html
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NOKIA AIDE LA RUSSIE A SURVEILLER SA POPULATION

« Des documents de projet signés par le personnel de Nokia
montraient comment les données et le trafic téléphonique
devaient transiter par le SORM [« systeme pour activité
d'enquéte opératoire », permettant d'écouter toutes les
communications télécom] vers Moscou et les bureaux locaux du
FSB [Service fédéral de sécurité de la fédération de Russie] dans
toute la Russie. »

« Nokia est I'un des nombreux fournisseurs d'infrastructures de réseau qui ont

approvisionné le marché russe. Larticle prétend que les réseaux Nokia jouent un role

actif dans la mise en place des équipements SORM. C'est faux. Comme tous les autres
fournisseurs d'infrastructures de réseau, Nokia est tenue de veiller a ce que les ®
produits de réseau qu'elle vend aient la capacité passive de s'interfacer avec les

équipements d'interception légale des organismes chargés de I'application de la loi. »

— Nokia (2022)

https://frwikipedia.org/wiki/SORM, https://nationalpost.com/news/world/how-nokia-enabled-russian-hacking-and-made-millions-doing-it-new-york-times


https://fr.wikipedia.org/wiki/SORM
https://nationalpost.com/news/world/how-nokia-enabled-russian-hacking-and-made-millions-doing-it-new-york-times
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NOKIA AIDE LA RUSSIE A SURVEILLER SA POPULATION
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Le SORM est utilisé par le FSB pour écouter les appels
téléphoniques, intercepter les messages textuels et
électroniques et suivre les communications sur Internet. Il est
utilisé pour aider a retrouver des dissidents et est lié a
I'assassinat de détracteurs du Kremlin.

https://www.nytimes.com/2022/03/28/technology/nokia-russia-surveillance-system-sorm.html


https://www.nytimes.com/2022/03/28/technology/nokia-russia-surveillance-system-sorm.html
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DES FIRMES EUROPEENNES EQUIPENT LES FORCES ARMEES
BIRMANES APRES LEUR COUP D'ETAT EN 2021

MAGAZINE 3 YEARS AGO

How global tech companies prop up
Myanmar’s digital dictatorship

The military's brutal crackdown post-coup has been aided by an arsenal of
surveillance and data extraction tools sourced from Western firms.

9 AMAR DIWAKAR

https.//www.trtworld.com/magazine/how-global-tech-companies-prop-up-myanmar-s-digital-dictatorship-47834


https://www.trtworld.com/magazine/how-global-tech-companies-prop-up-myanmar-s-digital-dictatorship-47834
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GOOGLE DEVELOPPE UN PROTOTYPE POUR LA CHINE

« Le moteur de recherche Dragonfly aurait été concu pour relier
les numéros de téléphone des utilisateurs a leurs requétes de
recherche et pour censurer des sites web tels que Wikipedia et
ceux qui publient des informations sur la liberté d'expression, les
droits de I'homme, |la démocratie, la religion et d'autres
guestions considérées comme sensibles par le gouvernement
chinois. Il n'est pas concu pour avertir les chercheurs que les
iInformations qu'ils recherchent ont été censurées. »

— Voir les multiples sources sur Wikipédia

)\ Le projet est abandonné aprés une lettre ouverte de 1.400
employé-es de Google, une lettre ouverte d’/Amnesty
International, etc., suite aux révélations de The Intercept, qui ¢
a pris connaissance du projet.

https://en.wikipedia.org/wiki/Dragonfly_(search_engine)


https://en.wikipedia.org/wiki/Dragonfly_(search_engine)
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AMAZON PERMET L'ACCES A SES CAMERAS CONNECTEES

PIXELS - SURVEILLANCE NUMERIQUE

Visiophones Ring d’Amazon: les partenariats
avec la police américaine inquietent

Plus de 400 services de police travaillent avec Ring, une filiale d’Amazon qui produit et vend
des visiophones connectés. Leurs images sont précieuses pour les forces de I'ordre, mais
dangereuses pour les libertés, estiment les détracteurs du programme.

« Lentreprise recompense les services de police ayant réussi a
générer beaucoup d’inscriptions, en leur offrant des visiophones
Ring... qu’ils peuvent ensuite distribuer a la population, afin
d'étendre le dispositif de surveillance vidéo. »

Projet arrété en février 2024 sous les
pressions.

« Ce qui se passe souvent dans des cas ou la surveillance augmente, c’est qu’il y a
soudain davantage d’arrestations de “personnes suspectes”, ce qui signifie en fait des
personnes de couleur qui ne violent aucune loi »

— Caroline Sinders, spécialiste de I'apprentissage automatisé et des liens entre technologie et
harcélement

https://www.lemonde.fr/pixels/article/2019/08/30/visiophones-ring-d-amazon-les-partenariats-avec-la-police-americaine-inquietent_5504730_4408996.html


https://www.lemonde.fr/pixels/article/2019/08/30/visiophones-ring-d-amazon-les-partenariats-avec-la-police-americaine-inquietent_5504730_4408996.html
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1940 - IBM VEND DES MACHINES AUX NAZIS POUR
RECENSER LES POPULATIONS JUIVES

« Willy Heidinger, qui est resté directeur général de Dehomag, la
filiale allemande dont IBM détenait 20 %, était un partisan

enthousiaste du régime hitlérien. »

« Les données de recensement calculées a la machine ont
considérablement augmenté le nombre estimé de Juifs en
Allemagne [...] Jes estimations précédentes de 400 000 a 600
000 ont été abandonnées pour une nouvelle estimation de 2

millions de Juifs. »

https://en.wikipedia.org/wiki/IBM_and_the_Holocaust


https://en.wikipedia.org/wiki/IBM_and_the_Holocaust
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DES PAROLES AUX ACTES

« Our informal corporate motto is "Don't be evil."

The core message is simple: Being Googlers means striving
toward the highest possible standard of ethical business
conduct. This is a matter as much practical as ethical; we hire
great people who work hard to build great products, but our
most important asset by far is our reputation as a company that
warrants our users' faith and trust. That trust is the foundation
upon which our success and prosperity rests, and it must be re-
earned every day, in every way, by every one of us. »

— « Google Code of Conduct », destiné aux investisseurs
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QUE RETENIR DE CETTE PARTIE ?

Le capitalisme de surveillance est d'abord un capitalisme;
A I'échelle macro, il fonctionne dans la mesure ou il génére des profits et de la croissance,
notamment a court-terme;
Pour chaque problématique adressée, il n'y a pas besoin d'efficacité, mais éventuellement
d'illusion d'efficacité ;
Les GAFAM ont toujours collaboré avec des régimes autoritaires et n'ont pas de raisons
d'arréter, donc:
1. Les données stockées actuellement pourront étre utilisées contre nous dans le futur ;
2.« Je n'ai rien a cacher » se conjuge toujours au passé.
Ce qui guide I'éthique des GAFAM, c'est les prévisions économiques d'apres le ratio
risque/bénéfice de leurs actions.
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QUE RETENIR DE CETTE PARTIE ?

« Haissez le jeu. Pas les joueurs. »

— Science4All - La démocratie sous l'angle de la théorie des jeux

Haissez le jeu. Pas les joueurs. Démocratie 9



https://www.youtube.com/watch?v=jxsx4WdmoJg

VI. SOCIETE ET SURVEILLANCE : UNE QUESTION D'ECHELLE

1. Surveillance : pas le choix ?

2. Llambivalence de la surveillance
3. Une smart-city désirable ?

4. 1A(G) : un changement de nature
5. Conclusions et ouvertures

&) Peut-on faire mieux ? A quelles conditions
?



VI.1. Société et surveillance : une question d'échelle — Surveillance : pas le choix ?

HISTOIRE ET ENTONNOIR

« Plus une société et sa technologie sont complexes, plus grand devient le besoin

d'information.[...] Bien des processus de gestion seront plus efficaces grace aux

ordinateurs. Pour ce faire, il suffit de:

1. Collecter des données et mesurer la performance,

2. Comparer a des objectifs pré-établis,

3. Agir de sorte a ce que les déviations aux objectifs soient corrigés de facon pérenne
et optimale.

»

— James Martin et Adrian Norman (1973)

« Surveiller, c'est générer une boucle de rétroaction entre
I'information et I'acquisition technologique de données. C'est
penser que la multiplication des données est un gage
d'optimisation des choix économiques. Mais plus il y a de
données, plus il faut automatiser le traitement avec des modeles.

»
— Christophe Masutti

The computerized society — James Martin et Adrian Norman (p162), Affaires privées : aux sources du capitalisme de surveillance — Christophe Masutti
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DU SOLUTIONNISME TECHNOLOGIQUE...

« Exemple typique : une fourchette électronique qui dicte un
régime alimentaire en faisant passer cette « solution » comme la
réponse ultime au probleme du surpoids mais sans s'attaquer
aux vraies causes qui relevent, elles, d'un point de vue plus
politique, des régimes alimentaires auxquels nous soumettent

les industries agroalimentaires. »
— Christophe Masutti, ibid.

« Eric Schmidt, président exécutif d'Alphabet (anciennement
Google), affirme que l'intelligence artificielle pourrait étre
exploitée pour aider a relever des défis majeurs, dont le
changement climatique et la sécurité alimentaire. [...] Mike
Schroepfer, responsable de la technologie chez Facebook, a
exprimeé un espoir similaire : "Le pouvoir de I'lA est de pouvoir

résoudre des problemes a |'échelle planétaire”. »
— Will Knight

https://www.technologyreview.com/2016/01/12/163910/could-ai-solve-the-worlds-biggest-problems/


https://www.technologyreview.com/2016/01/12/163910/could-ai-solve-the-worlds-biggest-problems/
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DU SOLUTIONNISME TECHNOLOGIQUE...

« [Lors du sommet Al+Energy], I'animateur a ensuite posé la
guestion suivante : « Pensez-vous que nous pouvons répondre
aux besoins énergétiques de I'lA sans faire exploser les objectifs
climatiques ? » et M. Schmidt a répondu : « Nous n'atteindrons
pas les objectifs climatiques de toute facon parce que nous ne
sommes pas organisés pour le faire — et la facon de le faire est
celle dont nous parlons maintenant [I'l A] — et oui, les besoins
dans ce domaine poseront un probléme. Mais je préfére parier
sur le fait que I'lA résoudra le probleme plutdét que de |la
contraindre et d'avoir le probléme, si vous voyez ce que je veux
dire &) ». »

— Eric Schmidt (2024)

https.//www.tomshardware.com/tech-industry/artificial-intelligence/former-google-ceo-says-climate-goals-are-not-meetable-so-we-might-as-well-drop-climate-conservation-

unshackle-ai-companies-so-ai-can-solve-global-warming


https://www.tomshardware.com/tech-industry/artificial-intelligence/former-google-ceo-says-climate-goals-are-not-meetable-so-we-might-as-well-drop-climate-conservation-unshackle-ai-companies-so-ai-can-solve-global-warming
https://www.tomshardware.com/tech-industry/artificial-intelligence/former-google-ceo-says-climate-goals-are-not-meetable-so-we-might-as-well-drop-climate-conservation-unshackle-ai-companies-so-ai-can-solve-global-warming
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.A DES MESURES QUI FONT CONSENSUS

Total annual anthropogenic GHG emissions by gases 1970-2010
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&) Le probléme viendrait-il plutdt du coté du
capitalisme que de la surveillance ?

Pourrait-on imaginer une smart-city
bienveillante, dédiée a l'intérét commun,
optimisant les flux, économisant de I'énergie,
détectant les éventuelles pollutions, ou les
objectifs donnés aux |A sont définis
démocratiquement et de facon transparente,
hors de la sphere marchande, etc. ?



VI1.3. Société et surveillance : une question d'échelle — Une smart-city désirable ?

OBJECTION 1: ETRE SURVEILLEES EN PERMA
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DBJECTION 1: ETRE SURVEILLE-ES EN PERMANENCE

'objectif de la structure panoptique est de permettre a un
gardien, logé dans une tour centrale, d'observer tous les
prisonniers, enfermés dans des cellules individuelles autour
de la tour, sans que ceux-ci puissent savoir s'ils sont observés.

« Lamorale réformée, la santé préservée, l'industrie revigorée,
I'instruction diffusée, les charges publiques allégées, |'économie
fortifice — le noeud gordien des lois sur les pauvres non pas

tranché, mais dénoué — tout cela par une simple idée
architecturale. »

— Jeremy Bentham
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OBJECTION 1: ETRE SURVEILLE-ES EN PERMANENCE

« Ce qui est important pour |'exercice de |'autodiscipline et de |'autolimitation, c'est que les
objets surveillés se rendent compte qu'ils sont visibles de maniere universelle et
permanente. Nous avons vu qu'une telle prise de conscience a eu lieu, alimentée
notamment par les révélations d'Edward Snowden en 2013 sur I'étendue de la surveillance
et de l'acquisition de données par la NSA aupres d'acteurs privés, plus particulierement
des plateformes numériques telles que Facebook, Google, Yahoo, etc. ainsi que d'autres
cas hautement médiatisés d'acquisition « secréte » de données (comme le scandale
Cambridge Analytica-Facebook qui se déroule actuellement).

Pour illustrer cela, nous avons examiné les conclusions de travaux de recherche récents
sur le « chilling effect » post-Snowden, en particulier en ce qui concerne la liberté
d'expression, ainsi que des travaux plus généraux sur l'autocensure des utilisateurs dans

leur activité en ligne. »
— Ivan Manokha (2018)

https://ora.ox.ac.uk/objects/uuid:a8f5e604-0e3e-42d2-b373-a4e650b39dcb


https://ora.ox.ac.uk/objects/uuid:a8f5e604-0e3e-42d2-b373-a4e650b39dcb

VI1.3. Société et surveillance : une question d'échelle — Une smart-city désirable ?

OBJECTION 2 : MATIERES PREMIERES ET DROITS HUMAINS

Mine de coltan prés de Rubaya (Nord-Kivu) RDC en 2014 - CC BY-SA 2.0 MONUSCO

« Le coltan est surtout utilisé dans la fabrication de condensateurs. [...] Il est au coeur
de la guerre en république démocratique du Congo (RDC), I'un des conflits les plus
meurtriers depuis la Seconde Guerre mondiale avec plus de 6 millions de morts. Un
rapport d'experts présenté en 2015 au Conseil de sécurité de 'ONU dénonce les
grandes quantités de ce minerai illégalement extraites du sol de la république
démocratique du Congo, transportées en contrebande avec |'assentiment de milices
armeées locales et au profit de sociétés commerciales régionales et internationales. »

https://frwikipedia.org/wiki/Coltan


https://fr.wikipedia.org/wiki/Coltan
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OBJECTION 2 : MATIERES PREMIERES ET DROITS HUMAINS

« Dans des petites mines a ciel ouvert, 250 000 personnes travaillaient en 2018
comme « creuseurs » pour un revenu compris entre 1 et 2 dollars par jour. Parmi elles,
40 000 enfants. Parfois agés de seulement 9 ans, souvent pour payer les frais de
scolarité, ils travaillent pour extraire du cobalt « le week-end, les vacances scolaires,
mais aussi avant et apres leur journée d’école ».

Avec de nombreux risques pour leur santé, notamment la fibrose pulmonaire, et pour
leur sécurité, avec I'effondrement de puits. »

https.//www.humanite.fr/environnement/environnement/du-rwanda-a-la-chine-enquete-sur-lodyssee-sanglante-de-la-fabrication-des-smartphones


https://www.humanite.fr/environnement/environnement/du-rwanda-a-la-chine-enquete-sur-lodyssee-sanglante-de-la-fabrication-des-smartphones

VI1.3. Société et surveillance : une question d'échelle — Une smart-city désirable ?

OBJECTION 2BIS : FIN DE VIE ET DROITS HUMAIN

La décharge de déchets électroniques d’Agbogbloshie, une des plus grandes au monde (Ghana)

« La convention de Bale interdit, depuis son entrée en vigueur en 1992, I'exportation
de déchets dangereux d'un pays vers un autre, sauf si ceux-ci peuvent étre réutilisés
ou réparés. Pourtant, nombre de pays européens continuent d'exporter
principalement vers I'Afrique et aussi I'Asie. Pour contourner cette législation et éviter
ainsi le codt de la dépollution, les pays exportateurs présentent une grande partie de
leurs équipements défectueux comme des appareils d'occasion. »

https.//s.421.fr/'yWBYv1TO


https://s.42l.fr/yWBYv1T0

VI1.3. Société et surveillance : une question d'échelle — Une smart-city désirable ?

OBJECTION 2BIS : FIN DE VIE ET DROITS HUMAINS

La décharge de déchets électroniques d’Agbogbloshie, une des plus grandes au monde (Ghana)

« Des milliers d'adultes, mais aussi d'enfants et d'adolescents, désossent et brilent en
plein air ordinateurs, télévisions, téléphones, appareils ménagers... Tous veulent
récupérer le cuivre présent dans ces appareils pour le revendre. Des jeunes garcons,
surnommeés les "burner boys", brilent le plastique des machines pour récupérer le
cuivre des composants internes. lls travaillent pour la plupart a mains nues ou équipés
de simples barres de fer ou de marteaux. Sans réelle protection beaucoup souffrent de
brilures, de lésions oculaires, de problemes respiratoires. Certains développent des
cancers. »

Ibid.



VI1.3. Société et surveillance : une question d'échelle — Une smart-city désirable ?

OBJECTION 3 - QUID DE GE QUI NE SE QUANTIFIE PAS 1

« Le solutionnisme technologique ne ceéde aucune place a d'autres imaginaires
politiques : le monde est réduit a ce qu'il est a un instant t, a ses dimensions
"numérisables" et "quantifiables". La décision publique doit alors systématiquement
composer avec les entreprises des technologies de communication et d'information,
et, plus généralement, les instruments qu'elles proposent pour résoudre les
"probléemes du monde". »

— Christophe Masutti, ibid.

Reformulation : une fois que la surveillance a pénétré
I'ensemble des champs, nos imaginaires sont restreints a un ®
cadre qui n'est gu'un modéle incomplet du monde réel.

« Tous les modeéles sont faux, certains sont utiles. »

— George Box (mathématicien)

&) Faut-il choisir un modéle de la réalité ? Si
oui, duquel voulons-nous ?



VI1.4. Société et surveillance : une question d'échelle — IA(G) : un changement de nature

ETL'IA DANS TOUTCA?

Introducing Copilot+ PCs

« Toutes les quelques secondes, selon la FAQ rédigée par Microsoft, I'ordinateur doté de la fonction Recall activée
enregistrera l'image de ce qui se trouve sur votre écran. Les pages web ouvertes, les applications et leur contenu, méme le
texte des visioconférences grace a la fonction Live Captions... Chaque image sera analysée par une |A qui lui associera un
texte censé décrire ce qui y figure. Lutilisateur pourra ensuite demander au logiciel Copilot de retrouver un moment
particulier via une question écrite. L'|A fouillera dans cette base de données pour retrouver le moment correspondant le
mieux a lademande. »

https.//www.francetvinfo.fr/internet/microsoft/memoriser-tout-ce-que-vous-faites-sur-votre-ordinateur-recall-la-nouvelle-fonction-de-microsoft-qui-suscite-des-
inquietudes_6557441.html


https://www.youtube.com/watch?v=5JmkWJNng2I
https://www.francetvinfo.fr/internet/microsoft/memoriser-tout-ce-que-vous-faites-sur-votre-ordinateur-recall-la-nouvelle-fonction-de-microsoft-qui-suscite-des-inquietudes_6557441.html
https://www.francetvinfo.fr/internet/microsoft/memoriser-tout-ce-que-vous-faites-sur-votre-ordinateur-recall-la-nouvelle-fonction-de-microsoft-qui-suscite-des-inquietudes_6557441.html

VI1.4. Société et surveillance : une question d'échelle — IA(G) : un changement de nature

ETL'IADANS TOUTCA?

Imaginez : vous étes I'ex-PDG de Google, Eric Schmidt. Vous
croyez que I'|A résoudra tous les probléemes, créera une
démocratie vertueuse, résoudra les probléemes de ressources,
etc. Vous pensez que I'humain a échoué et que notre seul
espoir dans les réseaux de neurones.

&) Que peut-on répondre a Eric?

)\ Solutionnisme technologique, dépendance a la
surveillance (données d'entrainement), extractivisme,
projection hégémonique d'un seul modele au monde entier,
absence de controle démocratique...

Eric vous répond que les IA sont quand méme bien pratique et
gue vous le rendez triste, alors il va essayer de bricoler un truc
pour vous. Il propose une A locale, explicable, sans collecte de
données et décentralisée. Une |A conviviale, au service de
I'humain.



VI1.4. Société et surveillance : une question d'échelle — IA(G) : un changement de nature

ETL'IADANS TOUTCA?

Al's thirst for power keeps coal fires burning
bright

So much for reducing our reliance on fossil fuels

A Dan Robinson Mon 14 Oct 2024 13:14 UTC

More evidence has emerged that Al-driven demand for energy to power datacenters is
prolonging the life of coal-fired plants in the US.

I\ Lentrainement des modeéles demande une puissance de
calcul qui est impensable a de petites échelles. En d'autres
termes, il faut les moyens territoriaux d'un Etat et les moyens
financiers du capitalisme, et donc les risques structurels que
I'on a vus pendant ce cours. On ne peut vraisemblablement
pas avoir |'un sans |'autre.

https://www.theregister.com/2024/10/14/ai_datacenters_coal/


https://www.theregister.com/2024/10/14/ai_datacenters_coal/

V1.5. Société et surveillance : une question d'échelle — Conclusions et ouvertures

CONCLUSIONS

Les sociétés complexes ne peuvent pas se passer de surveillance.

)\ Prophétie auto-réalisatrice ?

La surveillance laisse des traces longues (potentiellement éternelles).
Ces traces ont une probabilité croissante d'étre utilisées contre nous.
La surveillance comme rapport hégémonique au monde ferme le champ des possibles.

&) Ce rapport gestionnaire et calculatoire a-t-il pu aggraver
le désastre écologique en cours?

La surveillance dépend de ressources finies et polluantes.
| a surveillance dépend de I'exploitation et de la mort d'étres humains.

| a surveillance se sédimente et appelle continuellement a plus de surveillance.

'|A va s'imposer comme un acteur majeur du capitalisme, de la surveillance et des deux.



V1.5. Société et surveillance : une question d'échelle — Conclusions et ouvertures

CONCLUSIONS

&) Alors quoi ? Réduire les échelles ? Changer
de paradigme ?

Aller plus loin : Lowenhaupt Tsing, Anna. « Vers une théorie de la non-scalabilité », Multitudes, vol. 82, no. 1, 2021, pp. 65-71..



V1.5. Société et surveillance : une question d'échelle — Conclusions et ouvertures

QUESTIONS

1. Pourquoi les sociétés complexes ne peuvent pas se passer de
surveillance ? A quoi pourrait-on renoncer pour diminuer la
surveillance ?

2. Quelles sont les traces laissées par un-e citoyen-ne lambda au
cours d'une journée a Compiegne en 2024 ? Quels usages positifs
et négatifs de celles-ci ?

3. Qu'est-ce-que les logiques de surveillance ne permettent pas de
mesurer ? Quelles peuvent étre les conséquences de voir le monde
a travers des nombres et des calculs ?

4. A quoi ressemble la partie matérielle des infrastructures du
capitalisme de surveillance en 2024 ? Quelles conséquences sur
I'environnement et la géo-politique ?



VII. CONTRE-MESURES ET AUTODEFENSE

1. Modele de menace

2. Surveillance publicitaire
3. Surveillance de masse

4. Surveillancée ciblée

5. Bilan des contre-mesures



VII.1. Contre-mesures et autodéfense — Modéle de menace

MODELE DE MENACE

« Processus par lequel des menaces potentielles, telles que les
vulnérabilités structurelles peuvent étre identifiées, énumérées
et classées par ordre de priorité - du point de vue de
I'hypothétique agresseur. »

&) De qui ou de quoi peut-on chercher 3 se
protéger ?

o Desesproches—
e De lasurveillance publicitaire;
e De lasurveillance de masse:

e De l|asurveillance ciblée.

https.//frwikipedia.org/wiki/Mod%C3%A8le_de_menace


https://fr.wikipedia.org/wiki/Mod%C3%A8le_de_menace

VII.1. Contre-mesures et autodéfense — Modéle de menace

SURFAGE D'ATTAQUE ;

« Somme des différents points faibles (vecteurs d'attaque) par
lesquels un utilisateur non autorisé pourrait s'introduire dans un
environnement et en soutirer des données. »
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https.//frwikipedia.org/wiki/Surface_d%27attaque



https://fr.wikipedia.org/wiki/Surface_d%27attaque

VII.1. Contre-mesures et autodéfense — Modéle de menace

CHATS ET SOURIS

)\ Les acteurs « en face » ont aussi leurs
contre-mesures.

)\ Attention al'illusion de sécurité.

& Quelle est la seule maniére efficace de se
prémunir de la surveillance numérique ?



VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

SCENARIO : GOOGLE CHROME
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VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

ENARIO : GOOGLE CHROME
SABOTER LE PISTAGE LOCAL

)\ ¢ Envoides frappes au clavier
e Envoide I'historique de navigation
o Cookies et pixels sur les sites webs

¢ Utilisation d'un navigateur libre et d'extensions de
protection.

uBlock Origin, blocage de trackers Privacy Badger, AdAway, bloque tous

FITEHE2 WD (IS ST e et de publicite comme uBlock Origin. les trackers sous Android

)\ Contre-contre-mesure : fingerprint
http://bloguelapub.net/


http://bloquelapub.net/

VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

SCENARIO : GOOGLE CHROME
SABOTER L'EXPLOITATION DES DONNEES (CGU)

)\ * Revente de données
e Prédictions comportementales
e Algorithmes d'influence

¢ Utilisation de services libres et de confiance, ou ajout
d'une couche protectrice.

“ @@ 0

CHATONS
picasoft
Collectif d'Hébergeurs Un chaton ) . . . .
Alternatifs, Transparents al'uTc Mastodon, un réseau Invidious, un client web NewPipe, un client

Ouverts, Neutres et Solidaires social federe pour YouTube Android pour YouTube


https://entraide.chatons.org/fr/
https://entraide.chatons.org/fr/
https://picasoft.net/
https://picasoft.net/

VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

SCENARIO : GOOGLE CHROME
SABOTER L'EXPLOITATION DES DONNEES (CGU)

| ¢ Reglement Général sur la Protection des Données (RGPD)

&) Donnée A caractére personnel ?

« Toute information se rapportant a une personne physique identifiée ou identifiable (ci-
aprés dénommeée « personne concernée ») ; est réputée étre une « personne physique
identifiable » une personne physique qui peut étre identifiée, directement ou indirectement,
notamment par référence a un identifiant, tel gu'un nom, un numéro d'identification, des
données de localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques
propres a son identité physique, physiologique, génétique, psychique, économique,
culturelle ou sociale. »

— RGPD, article 4



VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

SCENARIO : GOOGLE CHROME

SABOTER L'EXPLOITATION DES DONNEES (CGU)

| ¢ Reglement Général sur la Protection des Données (RGPD)

&) Traitement ?

« Toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des données ou des ensembles de données a caractere

personnel, telles que la collecte, I'enregistrement, l'organisation, la structuration,
conservation, I'adaptation ou la modification, I'extraction, la consultation, l'utilisation,
communication par transmission, la diffusion ou toute autre forme de mise a disposition,

rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction.

d

d
€

»

— RGPD, article 4



VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

SCENARIO : GOOGLE CHROME
SABOTER L'EXPLOITATION DES DONNEES (CBU)

| ¢ Reglement Général sur la Protection des Données (RGPD)

&) Quels apports ?

e Obligation de préciser les données collectées et les traitements

e Obligation de recueillir le consentement éclairé des utilisateur-ices
e Droit d'acces, de rectification, d'opposition, de suppression

e Amendes jusqu'a 4% du chiffre d'affaires mondial



VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

PARENTHESE : CONSULTER SES DONNEES

<

X

*~J

Comment avons-nous recu votre activite

Lorsque vous consultez un site Web ou utilisez une application, les
entreprises ou organisations peuvent partager des informations avec
nous au sujet de votre activité a I'aide de nos outils Business.

¢ Lienvalable pour tous les produits Meta : https://accountscenter.facebook.com/info_and_permissions


https://accountscenter.facebook.com/info_and_permissions

VIl.2. Contre-mesures et autodéfense — Surveillance publicitaire

PARENTHESE : CONSULTER SES DONNEES

Transparence
3 SNCF Connect
Recule 15/02/2024

‘@ 53 interactions ont été partagées avec nous. >

)\ En Europe, la réglementation actuelle est plus sévére
gu'aux Etats-Unis, et n'autorise pas la transmission de
données de santé, par exemple.



VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...

Piratage

Acces
physique

Pistage

i Man in the )

-

Piratage

J

\

/

CGU

(&

~

Middle

4 )
Sonde

. J

Demande
|égale

J

"

I\ Vaut aussi pour |'envoi d'informations sur un site web, le

transfert de fichiers, etc.

a B



VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...

Deux types d'information:
e Données : contenu du message, du fichier, etc.
e Métadonnées (données concernant les données) : émetteur,

destinataire, date, localisation, etc.

)\ Les données sont beaucoup plus faciles a protéger que les
métadonnées.

Protéger des données signifie rendre techniqguement
impossible [a consultation par un tiers non-autorisé.

&) Comment est-ce possible ?



VII.3. Contre-mesures et autodéfense — Surveillance de masse

CHIFFREMENT

Chiffrer = rendre un message inintelligible pour quiconque
n'a pas la clé de chiffrement.

¢ Exemple faible : chiffre de César (aussi retrouvé sur les
boites de céréales).

&) Est-ce-que ca marche?

1. [TSFSV/REL) Project BULLRUN deals with NSA’s abilities tﬂ defeat the encryption |
used in specific network communication technologies. BULLRUN nvolves multiple
sources, all of which are extremely sensitive. They include CNE, interdiction, industry
relationships, collaboration with other IC entities, and advanced mathematical techniques.

https://frwikipedia.org/wiki/Bullrun


https://fr.wikipedia.org/wiki/Bullrun

VII.3. Contre-mesures et autodéfense — Surveillance de masse

CHIFFREMENT SYMETRIQUE

Clé secrete

.

v
Message M
Message i essage
isible g ﬁ o Gl ’ > lisible
(illisible)
Algorithme de Algorithme de
chiffrement déchiffrement

‘ Exemple : AES ‘



VII.3. Contre-mesures et autodéfense — Surveillance de masse

CHIFFREMENT ASYMETRIQUE

Clé publique Cle privée

¥ ¥
l l -

Message Message Message
lisible > —> chiffre —— > lisible
(illisible)

Algorithme de Algorithme de
chiffrement déchiffrement

¢ Avantage majeur : pas besoin de canal sécurisé pour
transmettre la clé.

HTTPS utilise cette technique pour chiffrer les
communications client-serveur.



VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...

)\ Les mails et les SMS transitent en clair.

Il faut du chiffrement de bout en bout, c'est-a-
dire du chiffrement asymétrique ou les
serveurs intermédiaires ne connaissent pas les
clés.



VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...

&) Comme iCloud ?

« 1Cloud uses strong security methods, employs strict policies to
protect your information, and leads the industry in using
privacy-preserving security technologies like end-to-end
encryption for your data. [...] Your iCloud data is encrypted, the
encryption keys are secured in Apple data centers so we can
help you with data recovery »

— iCloud data security overview

https://support.apple.com/en-us/102651


https://support.apple.com/en-us/102651

VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...

&) Et Telegram?

« We support two layers of secure encryption. Server-client
encryption is used in Cloud Chats (private and group chats),
Secret Chats use an additional layer of client-client encryption. »

— FAQ : How secure is Telegram?

https://www.telegram.org/faq#q-how-secure-is-telegram


https://www.telegram.org/faq#q-how-secure-is-telegram

VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE MAIL, SMS...
. Signal .

e Chiffrement de bout en bout méme pour les conversations

de groupe
e Chiffrement de I'émetteur et d'autres métadonnées



VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : ENVOI DE FICHIERS

« We collaborate with advertising partners, marketing and
communication agencies. We do this for (interest based)
advertising, branding and reaching out to you. »

— WeTransfer

¢ Lufi (« Let's Upload That File »), par exemple chez Picasoft
- drop.picasoft.net

Chiffrement de bout en bout : le lien de partage contient la clé
de déchiffrement.

&) Comment partager le lien de facon sécurisée ?


https://drop.picasoft.net/

VII.3. Contre-mesures et autodéfense — Surveillance de masse

SCENARIO : NAVIGATION WEB

Je veux aller sur Ot est Serveur DNS racine

www.planethoster.com www.planethoster.com ?
IP de www.planethoster.com ? . m DNS de planethoster.com ? m
> (I8 > (I8
y y
< ~ :
- Clest 199.188.220.242 m Essaie 202.87.23.74 m

Utilisateur Serveur DNS P, Serveur DNS
de l'utilisateur ﬂ"’“’-ﬂfa,.,@rh de « .com »
OS{E""-CD;
na
Serveur DNS de

« planethoster.com »

)\ Le serveur intermédiaire, souvent celui du FAI, peut mentir (censure).
)\ Les requétes DNS sont en clair, leakant I'intégralité de I'historique de navigation.

¢ Utiliser un DNS associatif qui ne ment pas et chiffrer les requétes avec DoH (DNS Over
HTTPS). Exemple : doh.lacontrevoie.fr.


https://doh.lacontrevoie.fr/

VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

SCENARIO : WINDOWS
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VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

SCENARIO : WINDOWS
SABOTER LA SURVEILLANCE A DOMICILE

I\ ¢ Codefermé troué de failles
e |eak massif de données (télémétrie)
e Chiffrement du disque volontairement faible
e Longue histoire de collaboration

» What do investigators have on our side?

—BitLocker is only available in Windows
Enterprise and Ultimate SKUs

--BitLocker has a number of “Recovery”
scenarios that we can exploit ®
—Encryption is “scary” to users (even criminals)

—BitLocker, at its core, is a password technology,
we simply have to get the password from our
suspect or surroundings

ENFORCEMENT SENSITIVE INFORMATION — DO NOT SHARE THESE MATERIALS Micresoft | Services

—We are the good guys!

https://rapports-minoritaires.net/2016/bitlocker-backdoor-vulnerabilites/



https://rapports-minoritaires.net/2016/bitlocker-backdoor-vulnerabilites/

VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

CENARIO : WINDOWS
SABOTER LA SURVEILLANCE A DOMICILE

¢ Utilisation d'un OS libre, comme Linux, chiffré par défaut
sur certaines distributions.

Linux Mint, une distribution clé en main, moderne et sécurisée, approuvée par moi et par ma maman qui déteste l'informatique.



VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

.

SCENARIO : LINUX CHIFFRE
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\ A lafin, il ne manque que I'anonymat et la
certification.




VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

ANONYMAT SUR INTERNET

&) VPN ?

Home > News > Security > VPN

1 VPN Services Found Recording User
Logs, Despite ‘No-Log' Pledge

The single open server also exposed names, passwords, email address, and home addresses for
users on VPN services based in Hong Kong, according to security researchers.

m By Michael Kan July20,2020 f X & e

https://www.pcmag.com/news/7-vpn-services-found-recording-user-logs-despite-no-log-pledge



https://www.pcmag.com/news/7-vpn-services-found-recording-user-logs-despite-no-log-pledge

VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

ANONYMAT SUR INTERNET

| ¢ Tor (The Onion Router).

Of

Réseau d'environ 8000 machines (« noeuds ») opérés par des bénévoles, des associations...
Associé a une version modifée de Firefox...

Pour un observateur, il est impossible de savoir qui a visité quoi.

Tor se rajoute par dessus les autres mesures (HTTPS, chiffrement du contenu...)
|| existe aussi des « services cachés » (.onion) accessibles uniquement via Tor.




VIl.4. Contre-mesures et autodéfense — Surveillancée ciblée

CERTIFICATION

&) Etle « Man In The Middle »...?

| ¢ Certificats numériques &%

« Un certificat numérique peut étre vu comme une carte d'identité numérique. Il est utilisé principalement pour identifier
et authentifier une personne physique ou morale, mais aussi pour chiffrer des échanges. Il est signé par un tiers de
confiance qui atteste du lien entre l'identité physique et I'entité numérique. »

Utilisé pour authentifier n'importe quoi (mise a jour d'un logiciel par I'éditeur, identité d'un
site web contacté en HTTPS...) et transmettre une clé publique.

« [Les autorités (tiers de confiances) fiables] sont en contact direct avec les principaux producteurs de systémes

d'exploitation et de navigateurs web (tels que Mozilla Firefox, Google Chrome, Microsoft Internet Explorer, etc.) qui P
incluent nativement les listes de clés des autorités de certification. »

)\ Comprendre : si une autorité de certification est compromise, tout le reste l'est.

https://frwikipedia.org/wiki/Certificat_%C3%A%lectronique


https://fr.wikipedia.org/wiki/Certificat_%C3%A9lectronique

VII.5. Contre-mesures et autodéfense — Bilan des contre-mesures

BILAN DES CONTRE-MESURES

o Utilisation d'un OS libre avec disque chiffré ;

e Utilisation de services avec chiffrement de bout en bout ;

e \érification de 'authenticité des logiciels téléchargés et
sites visités (généralement transparent) ;

e Anonymisation du traffic avec Tor.

&) Est-on complétement protégé ?
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I\ ¢ Mise ajour d'unlogiciel avec du code vérolé;
e Toutes les connexions ne passent pas (par défaut) par Tor ;
e Aucun logiciel n'est protégé du piratage, méme libre et audité.

RISQUES RESIDUELS
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RISQUES RESIDUELS

)\ Failles et backdoors possibles a tous niveaux (microcode
CPU, BIOS, puce baseband...).

La NSA a déja ajouté des backdoors logicielles sur le matériel
(serveurs, routeurs...) exporté.

« Al'occasion de cette interception, « la NSA implante des
backdoors dans les appareils, les reconditionne et les renvoie
avec le cachet d’usine ». Lagence peut ainsi écouter et surveiller
n'importe quel réseau. Selon le document, il ne semble pas que
les constructeurs soient au courant de cette pratique. »

https.//www.silicon.fr/nsa-injecte-backdoors-les-materiels-it-lexport-94308.html


https://www.silicon.fr/nsa-injecte-backdoors-les-materiels-it-lexport-94308.html
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SECURISATION AVANCEE
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« Un outil de communication recommandé par des extrémistes sur des forums extrémistes »

— NSA (code source XKeyScore)

Systeme autonome sur une clé USB ;

Effacement complet des traces apreés utilisation;
Logiciels soigneusement audités ;

Toutes les connexions passent par Tor.

¢ Notamment utilisé durant les leaks de |'affaire Snowden.

https://www.wired.com/2014/07/nsa-targets-users-of-privacy-services/


https://www.wired.com/2014/07/nsa-targets-users-of-privacy-services/

