
CAPITALISME DE
SURVEILLANCE

WE01 — A23

CC BY-SA 4.0



DE QUOI ON PARLE ?
1. Modèle économique des GAFAM et consorts
2. Plongée dans l'économie de l'attention
3. GAFAM, états et industrie
4. Capitalisme de surveillance
5. Centralisation et surveillance
6. Sociétés de l'information et échelle



LE POGNON DE
DINGUE DES GAFAM



DONNÉES : L'OR NUMÉRIQUE



DONNÉES : L'OR NUMÉRIQUE



LES VRAIS CLIENTS DES GAFAM
Vente directe à des entreprises spécialisées
Vente indirecte via le ciblage



DATA BROKERS
LES OGRES DES DONNÉES

Source : https://www.webfx.com/blog/internet/what-are-data-brokers-and-what-is-your-data-worth-infographic

https://www.webfx.com/blog/internet/what-are-data-brokers-and-what-is-your-data-worth-infographic


DATA BROKERS
LES OGRES DES DONNÉES



DATA BROKERS
DES CLIENTS DISCRETS

Partis politiques, lobbies...

« Nous sommes très excités que notre approche révolutionnaire d’une campagne de
communication basée sur les données ait joué un rôle si important dans cette extraordinaire

victoire de Donald Trump »

— Alexander Nix, PDG de Cambridge Analytica

Source : https://usbeketrica.com/fr/article/data-brokers-du-marketing-a-la-surveillance-de-masse

https://usbeketrica.com/fr/article/data-brokers-du-marketing-a-la-surveillance-de-masse


DATA BROKERS
DES CLIENTS DISCRETS

Partis politiques, lobbies...

Source : https://www.vice.com/en/article/m7vzjb/location-data-abortion-clinics-safegraph-planned-parenthood

https://www.vice.com/en/article/m7vzjb/location-data-abortion-clinics-safegraph-planned-parenthood


DATA BROKERS
DES CLIENTS DISCRETS

Source : 

Banques, assurances, organismes de crédits

https://www.npr.org/sections/health-shots/2018/07/17/629441555/health-insurers-are-vacuuming-up-details-about-you-and-it-could-raise-your-rates

https://www.npr.org/sections/health-shots/2018/07/17/629441555/health-insurers-are-vacuuming-up-details-about-you-and-it-could-raise-your-rates


PROFILAGE ET CIBLAGE
À BUT COMMERCIAL

Les GAFAM se placent en intermédiaires et promettent de cibler des profils très spécifiques.

Source : https://www.thinkwithgoogle.com/intl/fr-fr/strategies-marketing/video/%C3%A0-vos-marques/

https://www.thinkwithgoogle.com/intl/fr-fr/strategies-marketing/video/%C3%A0-vos-marques/


PROFILAGE ET CIBLAGE
COMMUNICATION CIBLÉE

Les organismes de recherche utilisent également ces données pour recruter des
participant·es.

Source : https://journals.sagepub.com/doi/abs/10.1177/1740774519846862

https://journals.sagepub.com/doi/abs/10.1177/1740774519846862


RÉCOLTER
TOUJOURS PLUS DE

DONNÉES



QUELS LEVIERS POUR LA
RÉCOLTE ?

Générer — Capter — Traiter

Source : https://tube.picaso�.net/w/s6cwvGt1rLpCx5VmrguAU7

https://tube.picasoft.net/w/s6cwvGt1rLpCx5VmrguAU7


GÉNÉRER PLUS DE DONNÉES
CAPTOLOGIE : L'ART DE CHANGER LES

COMPORTEMENTS

Sources : http://www.behaviorwizard.org/wp/behavior-grid/
https://behaviordesign.stanford.edu/

http://www.behaviorwizard.org/wp/behavior-grid/
https://behaviordesign.stanford.edu/


GÉNÉRER PLUS DE DONNÉES
CAPTOLOGIE : DE LA RECHERCHE À L'INDUSTRIE...



CAPTER PLUS DE DONNÉES
PUIS-JE VOUS OFFRIR UN COOKIE ?

Source : https://w3techs.com/technologies/overview/traffic_analysis

https://w3techs.com/technologies/overview/traffic_analysis


CAPTER PLUS DE DONNÉES
PUIS-JE VOUS OFFRIR UN COOKIE ?

Source : https://arxiv.org/abs/2109.13722

https://arxiv.org/abs/2109.13722


CAPTER PLUS DE DONNÉES
SMARTPHONES : UN RÊVE ÉVEILLÉ

Contacts, messages, habitudes de vie, données de santés (humeur, sommeil, règles, sport),
opinions politiques…

Sources : https://link.springer.com/chapter/10.1007/978-3-030-90022-9_12
https://blog.chosto.me/posts/smartphone/une-montagne-de-doutes/

https://link.springer.com/chapter/10.1007/978-3-030-90022-9_12
https://blog.chosto.me/posts/smartphone/une-montagne-de-doutes/


TRAITER PLUS DE DONNÉES
BIG DATA, MACHINE LEARNING

Source : 

« Current technologies can already infer probabilistic information about our mental states and
psychological traits, and classify us in ways that bypass traditional forms of psychological

assessment. [...] As the types and amount of interaction between us and our online devices
increases, and as new types of sensors for measuring behavioural signals are developed, there is

the expectation that by combining these sources of information a ML algorithm could form a
very accurate image about us. »

— Can Machines Read our Minds?

https://link.springer.com/article/10.1007/s11023-019-09497-4

https://link.springer.com/article/10.1007/s11023-019-09497-4


TRAITER PLUS DE DONNÉES
BIG DATA, MACHINE LEARNING



L'ÉTRANGE INACTION
DES ÉTATS



LE GARDE-MANGER DES
SERVICES DE RENSEIGNEMENT

« XKeyscore permet une collecte quasi systématique des activités de tout utilisateur sur Internet
: les courriels, les activités sur les réseaux sociaux ([...] messages privés [...]), l'historique de

navigation [...] »

— XKeyscore: NSA tool collects 'nearly everything a user does on the internet'

Source : https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data

https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data


UNE DÉFIANCE ENVERS LA VIE
PRIVÉE

Source : 

« The Australian government has passed a new piece of legislation that, at its core, permits
government enforcement agencies to force businesses to hand over user info and data even

though it’s protected by cryptography. If firms don't have the power to intercept encrypted data
for authorities, they will be forced to create tools to allow law enforcement or government to

have access to their users’ data. »

— Australia’s New Anti-Encryption Law Is Unprecedented and Undermines Global Privacy

https://fee.org/articles/australia-s-unprecedented-encryption-law-is-a-threat-to-global-privacy/

https://fee.org/articles/australia-s-unprecedented-encryption-law-is-a-threat-to-global-privacy/


TECHNOPOLICE
UN DÉPLOIEMENT EFFRÉNÉ

Vidéosurveillance généralisée, fichage de masse, drones, reconnaissance faciale, détection
automatisée de comportements, de bruits suspects, etc.

Source : https://technopolice.fr

https://technopolice.fr/


TECHNOPOLICE
UNE COLLUSION PUBLIC/PRIVÉ

Comité de la Filière industrielle de sécurité (CoFIS) : Thalès, Safran, Eiffage…

Source : https://www.gouvernement.fr/comite-de-la-filiere-industrielle-de-securite-cofis

https://www.gouvernement.fr/comite-de-la-filiere-industrielle-de-securite-cofis


CAPITALISME DE
SURVEILLANCE



CAPITALISME DE SURVEILLANCE
UN CONCEPT PLUTÔT ORIENTÉ GAFAM...

« Avec le capitalisme de surveillance, il s’agit de capter l’expérience humaine dont on se sert
comme d’une matière première pour la transformer en prévisions comportementales

monnayables sur un nouveau marché. »

— Shoshana Zuboff

⚠ Surveiller = observer et produire de l'information.

Source : https://www.philomag.com/articles/shoshana-zuboff-le-capitalisme-de-surveillance-transforme-la-vie-en-une-matiere

https://www.philomag.com/articles/shoshana-zuboff-le-capitalisme-de-surveillance-transforme-la-vie-en-une-matiere


CAPITALISME DE SURVEILLANCE
UN CONCEPT PLUTÔT ORIENTÉ GAFAM...

Qui reprend une lecture marxiste du capitalisme...

« Le salarié vend sa force de travail au propriétaire de la terre, des usines, des instruments de
production. L'ouvrier emploie une partie de la journée de travail à couvrir les frais de son

entretien et de celui de sa famille (le salaire) ; l'autre partie, à travailler gratuitement, en créant
pour le capitaliste la « plus-value », source de profit, source de richesse pour la classe

capitaliste. »

— Lénine



CAPITALISME DE SURVEILLANCE
UN CONCEPT PLUTÔT ORIENTÉ GAFAM...

Qui reprend une lecture marxiste du capitalisme...

« Nous ne sommes pas, [...] comme d’aucuns l’ont affirmé, le « produit » que vend Google. Nous
sommes les objets dont la matière est extraite, expropriée, puis injectée dans les usines

d’intelligence artificielle de Google qui fabriquent les produits prédictifs vendus aux clients réels
: les entreprises qui paient pour jouer sur les nouveaux marchés comportementaux. »

— Shoshana Zuboff



CAPITALISME DE SURVEILLANCE
UN CONCEPT PLUTÔT ORIENTÉ GAFAM...

...et qui s'étend à l'ensemble des mécanismes de surveillance.



CENTRALISATION ET
SURVEILLANCE



TROUS NOIRS ET ASTÉROIDES

La centralisation du web est structurellement néfaste et facilite la surveillance.

Source :  (2011)https://internet-map.net/

https://internet-map.net/


STRUCTURELLEMENT NÉFASTE ?
RAPPORT DE FORCE

En l'absence d'alternatives, les utilisateur·ices subissent les CGUs.

Source : https://tosdr.org/fr/

https://tosdr.org/fr/


STRUCTURELLEMENT NÉFASTE ?

Source : 

DÉPENDANCE

En l'absence d'alternatives, les utilisateur·ices peuvent tout perdre.

https://killedbygoogle.com/

https://killedbygoogle.com/


STRUCTURELLEMENT NÉFASTE ?
POUVOIR DE NUISANCE

Les Gafam multiplient les « partenariats » avec les think tanks,
centres de recherche, médias ou fondations et sociétés de

philanthropie. Ce qui leur permet d'avancer masqués dans le débat
public.

En l'absence d'alternatives, aucun changement structurel possible.

Source : https://www.humanite.fr/social-et-economie/gafam/influence-ces-acces-privilegies-des-gafam-au-pouvoir-francais

https://www.humanite.fr/social-et-economie/gafam/influence-ces-acces-privilegies-des-gafam-au-pouvoir-francais


STRUCTURELLEMENT NÉFASTE ?
SURVEILLANCE

Les rapports de transparence d'Airbnb, Facebook, Google,
Microso�, Snap, TikTok, Twitter et Verizon Media révèlent que, de

2019 à 2020, le volume des demandes de données d'utilisateurs
soumises par les autorités a augmenté de 27,1 % dans l'UE, pour

atteindre prés de 163 000 demandes en 2020, contre 128 000 en
2019 (+27 %), et 105 000 en 2018 (+22 %).

En l'absence d'alternatives, un système de surveillance sur mesure.

Source : https://www.nextinpact.com/article/49153/66-policiers-europeens-satisfaits-cooperation-plateformes

https://www.nextinpact.com/article/49153/66-policiers-europeens-satisfaits-cooperation-plateformes


STRUCTURELLEMENT NÉFASTE ?
COLLABORATION

Les grandes entreprises du numérique ont toujours collaboré et n'ont pas de raison d'arrêter.

Nokia a fourni du matériel d'espionnage à la Russie jusqu'en 2022
Des dizaines d'enteprises occidentales vendent des logiciels d'espionnage au régime
militaire de Birmanie suite à un coup d'état en
Google et son prototype DragonFly pour la Chine
SDAT, GAFAM et Soulèvements de la Terre

En l'absence d'alternatives, les entreprises du numérique continueront à collaborer.

Source : IBM and the Holocaust - Edwin Black



LES « 4E » MAGIQUES
« EMBRACE, EXTEND, AND EXTINGUISH »...

[...] in other words, Microso� planned to "embrace" existing
Internet standards, "extend" them in incompatible ways, and

thereby "extinguish" competitors.

— U.S. V. Microso�, Civil Action No. 98-1232 (1995)



LES « 4E » MAGIQUES
PLAT DE RÉSISTANCE : « EMBRACE, EXTEND, AND

EXTINGUISH »

Exemples :
XMPP : Messenger (2008 → 2015), Slack (2013 → 2018)
ActivityPub : Threads (2023 → ?)
git : GitHub
Linux : Windows Subsystem for Linux (WSL)
SMTP, POP3... : Outlook
W3C : Chrome, YouTube...
Adminsys : Amazon (MongoDB, ElasticSearch...)

Un cynisme délicieux à partager en famille : https://aws.amazon.com/fr/blogs/opensource/stepping-up-for-a-truly-open-source-elasticsearch/

https://aws.amazon.com/fr/blogs/opensource/stepping-up-for-a-truly-open-source-elasticsearch/


LES « 4E » MAGIQUES
CAFÉ GOURMAND : « BUY AND KILL »

Exemples :
Google : Nest (domotique), Dropcam (caméras)
Amazon : DPReview, 120 rachats de startups...
Facebook (Insta) : Snapchat (stories) / Tiktok (Reels)
Apple : Dark Sky (Meteo)
Microso� : Wunderlist (tâches), Sunrise (calendrier)



LES « 4E » MAGIQUES
DIGESTIF : « ENSHITTIFICATION »

Cory Doctorow : journaliste, romancier, blogueur

L'exemple d'Amazon

Vente à perte attractive
Verrouillage des contenus (livres) par DRM
Hégémonie progressive et faibles comissions : obligation tacite de vendre sur la
plateforme
Augmentation des commissions : 45% pour Amazon
Environ 50% de publicité payées à Amazon par recherche

Source : https://pluralistic.net/2023/01/21/potemkin-ai/

https://pluralistic.net/2023/01/21/potemkin-ai/


LES « 4E » MAGIQUES
DIGESTIF : « ENSHITTIFICATION »

Cory Doctorow : journaliste, romancier, blogueur

L'exemple de Facebook

Présenter du contenu intéressant d'ami·es
Effet réseau : arrivée à une masse critique
Remplissage du fil d'actualité par des publicités
Dépendance des médias à ces publicités pour récolter du traffic
Augmentation du prix des publicités via un accord illégal avec Google (Jedi Blue)
« Pivot to video » : un mensonge pour justifier le Metaverse, une bulle spéculative

Source : https://pluralistic.net/2023/01/21/potemkin-ai/

https://pluralistic.net/2023/01/21/potemkin-ai/


LES « 4E » MAGIQUES
DIGESTIF : « ENSHITTIFICATION »

Cory Doctorow : journaliste, romancier, blogueur

L'exemple de Tiktok

Un algorithme initial de recommandation « allié »
Construction d'une très large audience
Changement de l'algorithme : ByteDance choisit ce qui sera présenté
Mise en avant gratuite, arbitraire et bénéfique pour des personnes ou des médias
Tous leurs efforts pivotent vers TikTok
TikTok arrête soudainement de présenter leur contenu : il faut payer

Source : https://pluralistic.net/2023/01/21/potemkin-ai/

https://pluralistic.net/2023/01/21/potemkin-ai/


LES « 4E » MAGIQUES
DIGESTIF : « ENSHITTIFICATION »

Cory Doctorow : journaliste, romancier, blogueur

L'exemple de Tiktok

Sources : , https://pluralistic.net/2023/01/21/potemkin-ai/ https://www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users

https://pluralistic.net/2023/01/21/potemkin-ai/
https://www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users


ÉLÉMENT DE RÉPONSE
DÉCENTRALISATION

Sources : , https://pluralistic.net/2023/01/21/potemkin-ai/ https://www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users

https://pluralistic.net/2023/01/21/potemkin-ai/
https://www.theguardian.com/technology/2020/mar/17/tiktok-tried-to-filter-out-videos-from-ugly-poor-or-disabled-users


SOCIÉTÉ DE
L'INFORMATION :
UNE QUESTION

D'ÉCHELLE



UNE LECTURE « PRAGMATIQUE »
« Plus une société et sa technologie sont complexes, plus grand devient le besoin d'information.

[...] une part étonnante de ce que G. Orwell imaginait devient plausible. »

— James Martin et Adrian Norman (1973)

« Surveiller, c'est générer une boucle de rétroaction entre l'information et l'acquisition
technologique de données. C'est penser que la multiplication des données est un gage

d'optimisation des choix économiques. Mais plus il y a de données, plus il faut automatiser le
traitement avec des modèles. »

— Christophe Masutti

Point Orwell : prophétie auto-réalisatrice ?

Sources : The computerized society — James Martin et Adrian Norman, Affaires privées : aux sources du capitalisme de surveillance — Christophe Masutti



UNE LECTURE « PRAGMATIQUE »

« L'absence d'évaluation de l'efficacité et de l'efficience du PVPP
persiste depuis 2010 [...] le coût complet à terminaison du projet
serait de 433 à 481M€ [...] la préfecture de police ne dispose ni de

données agrégées quant à ces utilisations, ni d’indicateurs
permettant d’en apprécier l’efficacité »

Cour des comptes - Référé S2021-2194 à G. Darmanin



UNE LECTURE « PRAGMATIQUE »
« L'économie de la surveillance n'a pas d'idéologie. Elle vise simplement la maximisation des

profits dans la logique du système capitaliste [...].

L'économie de la surveillance ne répond pas, dans sa structure, à une logique intentionnelle de
recherche du pouvoir par quelques-uns, une sorte d'aristocratie de l'information. Elle répond

d'abord à une logique de maîtrise de la décision dans un système concurrentiel. »

— Christophe Masutti, ibid.



L'AMBIVALENCE DE LA
SURVEILLANCE

DU SOLUTIONNISME TECHNOLOGIQUE...
« Exemple typique : une fourchette électronique qui dicte un régime alimentaire en faisant

passer cette « solution » comme la réponse ultime au problème du surpoids mais sans
s'attaquer aux vraies causes qui relèvent, elles, d'un point de vue plus politique, des régimes

alimentaires auxquels nous soumettent les industries agroalimentaires. »

— Christophe Masutti, ibid.



L'AMBIVALENCE DE LA
SURVEILLANCE

...À LA MISE EN MESURE DU MONDE...

Source : IPCC — Climate Change 2014: Synthesis Report



L'AMBIVALENCE DE LA
SURVEILLANCE

...DANS UNE NÉCESSAIRE RÉDUCTION DES
POSSIBLES.

« Eric Schmidt, président exécutif d'Alphabet (anciennement Google), affirme que l'intelligence
artificielle pourrait être exploitée pour aider à relever des défis majeurs, dont le changement

climatique et la sécurité alimentaire »

— Will Knight

Sources : « Could AI solde the world's biggest problems ? » — Will Knight



L'AMBIVALENCE DE LA
SURVEILLANCE

...DANS UNE NÉCESSAIRE RÉDUCTION DES
POSSIBLES.

Le solutionnisme technologique ne cède aucune place à d'autres imaginaires politiques : le
monde est réduit à ce qu'il est à un instant t, à ses dimensions « numérisables » et «

quantifiables ». La décision publique doit alors systématiquement composer avec les
entreprises des technologies de communication et d'information, et, plus généralement, les

instruments qu'elles proposent pour résoudre les « problèmes du monde ».

— Christophe Masutti, ibid.



UN FUTUR DÉSIRABLE...
...SANS ABANDONNER LES SYSTÈMES COMPLEXES ?

Une smart-city bienveillante, optimisée, fluide... ?

Ok, mais...

Prison de Kilmainham, Irlande. Cour intérieure victorienne.

Panoptique (Bentham, Foucault, Deleuze, Damasio...)



UN FUTUR DÉSIRABLE...
...SANS ABANDONNER LES SYSTÈMES COMPLEXES ?

Une smart-city bienveillante, optimisée, fluide... ?

Ok, mais...

Extractivisme : ressources finies, pollution, esclavagisme...

Aller plus loin : Aurore Stéphant, Guillaume Pitron



UN FUTUR DÉSIRABLE...
...SANS ABANDONNER LES SYSTÈMES COMPLEXES ?

Une smart-city bienveillante, optimisée, fluide... ?

Ok, mais...

La mise en mesure ou quantification du monde ne
perçoit que ce qui est calculable : elle moyenne,
échantillonne, uniformise. Quid des interstices ?

Aller plus loin : Cybernétique et société, Norbert Wiener.



UN FUTUR DÉSIRABLE...
...SANS ABANDONNER LES SYSTÈMES COMPLEXES ?

Une smart-city bienveillante, optimisée, fluide... ?

Ok, mais...

Les systèmes complexes ne peuvent se passer de surveillance.
La surveillance laisse des traces potentiellement éternelles.
Les traces ont une forte probabilité d'être utilisées contre nous.

Question ouverte : réduire les échelles ? Changer de
paradigme ?

Aller plus loin : Lowenhaupt Tsing, Anna. « Vers une théorie de la non-scalabilité », Multitudes, vol. 82, no. 1, 2021, pp. 65-71. .


